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Use Case 

Aggregating ACL’s Via DAP  
 
 
O V E R V I E W  
A n  a d m i n i s t r a t o r  c a n  c o n f i g u r e m u l t i p l e D A P  r ec o r d s  t o  a d d r es s  m a n y  v a r i a b l es .  A s  a  r es u l t , i t  i s  
p o s s i b l e f o r  a n  a u t h en t i c a t i n g  u s er  t o  s a t i s f y  t h e A A A  a n d  E n d p o i n t  a t t r i b u t e c r i t er i a  o f  m u l t i p l e D A P  
r ec o r d s .  I n  c o n s eq u en c e, A c c es s  P o l i c y  A t t r i b u t es , e.g ., We b -T y p e  o r  N e t w o r k  A C L  F i l t e r s wi l l  ei t h er  b e 
c o n s i s t en t  o r  c o n f l i c t  t h r o u g h o u t  t h es e p o l i c i es .  I n  t h i s  c a s e, t h e a u t h o r i z ed  u s er  wi l l  g et  t h e c u m u l a t i v e 
r es u l t  a c r o s s  a l l  m a t c h ed  D A P  r ec o r d s . 
 
I n  t h i s  use  c a se  ex a m p l e, we wi l l  f o c u s  o n  t h e a g g r eg a t i o n  o f  W eb -Ty p e A C L s  v i a  2  D y n a m i c  A c c es s  
P o l i c i es  (D A P );  E v e r y o n e  a n d  P a y r o l l _ T e a m .  I n  a d d i t i o n , we wi l l  d ep i c t  2  u s er  i d en t i t y  t y p es  wi t h  
s p ec i f i c  r es o u r c e r eq u i r em en t s  v i a  t h e C l i en t l es s  S S L  V P N  P o r t a l .  F o r  i n s t a n c e, a  D i r e c t o r  o f  S a l e s 
E m p l o y ee wi t h  a c c es s  t o  s t a n d a r d  c o r p o r a t e r es o u r c es  b u t  d en i ed  a c c es s  t o  p a y r o l l  r es o u r c es , a n d  a  
P a y r o l l  E m p l o y ee wi t h  t h e s a m e l ev el  o f  s t a n d a r d  a c c es s  h o wev er  p er m i t t ed  a c c es s  t o  p a y r o l l  r es o u r c es . 
 
To  a c c o m p l i s h  t h i s , we wi l l  c o n f i g u r e b o t h  t h e Director of Sales a n d  t h e P ay roll em p l o y ees  t o  s a t i s f y  t h e 
E v ery on e D A P  f o r  a c c es s  t o  s t a n d a r d  c o r p o r a t e r es o u r c es .  A d d i t i o n a l l y , we wi l l  o n l y  c o n f i g u r e P ay roll 
em p l o y ees  t o  a l s o  s a t i s f y  t h e P ay roll_ T eam  D A P  f o r  a d d i t i o n a l  a c c es s  t o  p a y r o l l  r e so ur c e s. 
 
F o r  t h e b a s i s  o f  t h i s  u s e c a s e, we wi l l  a s s u m e t h a t  t h e r eq u i r ed  C o n n ec t i o n  P r o f i l e, G r o u p  P o l i c y  a n d  
b a si c  I P  c o n n e c t i v i t y ,  i n c l u d i n g  a  D e f a ul t D N S  a n d  A A A  L D A P  S e r v e r  G r o up ,  a r e p r ec o n f i g u r ed . 
 
1 )  Defining W eb -ty p e A C L s  — th is  c o nfigu r a tio n is  nec es s a r y  fo r  d efining a c c es s  p er m its  

a nd / o r  d enies  to  s p ec ific  r es o u r c es .  W e w il l  l a ter  a p p l y  th is  c o nfigu r a tio n to  th e E v e r y o n e  
a nd / o r  P a y r o l l _ T e a m  DA P  fo r  enfo r c em ent.    

 
1. N a v i g a t e t o : C o n f i g ur a t i o n  > R e m o t e  A c c e ss V P N   > C l i e n t l e ss S S L  V P N  A c c e ss > A d v a n c e d  > 

We b  A C L s, a n d  con fig u re t h e f o l l o wi n g : 
 

Figure 1. Web-T y p e A C L  F i l t er  C o n f i g u r a t i o n   

  
2 )  Defining B o o k m a r k  L is ts  — th is  c o nfigu r a tio n is  nec es s a r y  fo r  d efining W eb -Ty p e r es o u r c es , 

e.g., C I F S  s h a r es  to  b e a c c es s ib l e o n th e C l ientl es s  S S L  V P N  P o r ta l .  W e w il l  l a ter  a p p l y  
th is  c o nfigu r a tio n to  th e E v e r y o n e  a nd  P a y r o l l _ T e a m  DA P  fo r  enfo r c em ent.    

 
1. N a v i g a t e t o : C o n f i g ur a t i o n  > R e m o t e  A c c e ss V P N   > C l i e n t l e ss S S L  V P N  A c c e ss > P o r t a l  > 

B o o k m a r k s, a n d  con fig u re t h e f o l l o wi n g : 
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Figure 2 . Bo o k m a r k  L i s t  C o n f i g u r a t i o n  ( A p p l ic a t io n _ S h a res )  

  
3)  Defining Dy na m ic  A c c es s  P o l ic ies  — th is  c o nfigu r a tio n is  nec es s a r y  fo r  a u th o r iz ing a c c es s  

to  A c c es s  P o l ic y  A ttr ib u tes , e.g., W e b -T y p e  A C L s  a s  d efined  in F igu r e 1  a nd  U R L  L i s t s  
( B o o k m a r k s )  a s  d efined  in F igu r e 2 . 

 
1. N a v i g a t e t o : C o n f i g ur a t i o n  > R e m o t e  A c c e ss V P N   > C l i e n t l e ss S S L  V P N  A c c e ss > D y n a m i c  

A c c e ss P o l i c i e s, a n d  con fig u re t h e f o l l o wi n g  D A P  r ec o r d s  i n  F i g u r es  3  a n d  4 : 
 
Figure 3 . D A P  f o r  A l l  E m p l o y ees  —T h e A c c es s  M et h o d  f o r  t h i s  D A P  i s  W eb-P o rt a l  a n d  t h e U R L  L is t  a p p l i ed  t o  

t h i s  D A P  i s  A p p l ic a t io n _ S h a res ) 

  
� A l l  em p l o y ees  wi l l  s a t i s f y  t h e S el ec t i o n  C r i t er i a  ( A ll E m ploy ees L D A P  A t t r i b ut e ) o f  t h i s  D A P ;  a n d  

wi l l  b e s u b j ec t ed  t o  t h e We b -T y p e  A C L s; P erm it_ A pplication  a n d  Den y _ P ay roll s h o wn  i n  F i g u r e 1 . 
 
� Th e P riority  o f  3, wi l l  r es u l t  i n  t h e W eb -Ty p e A C L s  i n  t h i s  D A P  t o  b e o r d er ed  a f t e r  t h e W eb -Ty p e 

A C L s  i n  t h e P ay roll D A P  i f  b o t h  D A P S  a r e s a t i s f i ed . 
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Figure 4 . D A P  f o r  P a y r o l l  E m p l o y ees  —T h e A c c es s  M et h o d  f o r  t h i s  D A P  i s  W eb-P o rt a l  a n d  t h e U R L  L is t  a p p l i ed  
t o  t h i s  D A P  i s  A p p l ic a t io n _ S h a res ) 

  
� O n l y  p a y r o l l  em p l o y ees  wi l l  s a t i s f y  t h e S el ec t i o n  C r i t er i a  (P ay roll L D A P  A t t r i b ut e )  o f  t h i s  D A P  a n d  

wi l l  b e s u b j ec t ed  t o  t h e We b -T y p e  A C L s; P erm it_ P ay roll s h o wn  i n  F i g u r e 1 . 
 
� Th e P riority  o f  5 , wi l l  r es u l t  i n  t h e W eb -Ty p e A C L s  i n  t h i s  D A P  t o  b e o r d er ed  before t h e W eb -Ty p e 

A C L s  i n  t h e E v ery on e D A P  i f  b o t h  D A P s  a r e s a t i s f i ed . 
 
 
4 )  C o nfigu r ing th e Defa u l t DA P  —to  ens u r e th a t a n S S L  V P N  c o nnec tio n w il l  ter m ina te in th e 

d efa u l t c a s e, e.g., w h en th e c o nnec ting em p l o y ee d o es  no t m a tc h  a ny  c o nfigu r ed  Dy na m ic  
A c c es s  p o l ic ies . 

 
1 . N a v i g a t e t o : C o n f i g ur a t i o n  > R e m o t e  A c c e ss V P N   > C l i e n t l e ss S S L  V P N  A c c e ss > D y n a m i c  

A c c e ss P o l i c i e s, a n d  ed i t  t h e D f l t A c c es s P o l i c y  a n d  c o n f i g u r e t h e A c t i o n :  a t t r i b u t e t o  T erm in ate 
a s  s h o wn  i n  F i g u r e 5   

 
Figure 5 . D y n a m i c  A c c es s  P o l i c y  —i f  n o  p r ed ef i n ed  D A P  r ec o r d s  a r e m a t c h ed ,  t h i s  D A P  r ec o r d  w i l l  be en f o r c ed .   

T h u s ,  S S L  V P N  a c c es s  w i l l  be d en i ed .  
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5 )  Tes ting y o u r  r eq u ir em ents  —no w  w e w il l  es ta b l is h  a  C l ientl es s  S S L  V P N  s es s io n to  v er ify  
o u r  s o l u tio n.  I n th is  ex a m p l e, th e u s er na m e:  d i r e c t o r  w il l  r ep r es ent th e Director of Sales 
em p l o y ee. 

 
1 . F r o m  y o u r  b r o ws er , l a un c h  a  C l i e n t l e ss S S L  V P N  s es s i o n  wi t h  t h e u s er n a m e: d irector.  B a s ed  o n  

o u r  c o n f i g u r a t i o n , t h i s  u s er  wi l l  o n l y  s a t i s f y  t h e A ll E m ploy ees D A P  a n d  p er m i t t ed  a c c es s  t o  t h e 
c o r p o r a t e s t a n d a r d  r es o u r c es ;  P resen tation s a n d  A pplication _ Dow n load s s h o wn  i n  F i g u r e 6 . 

 
Figure 6 . C l i en t l es s  S S L  V P N  S es s i o n  f o r  D i r ec t o r  o f  S a l es  E m p l o y ee 

  
 

Note: B e c a u se  t h e  D i r e c t o r  o f  S a l e s e m p l o y e e  sa t i sf i e d  o n e  D A P  (A l l  E m p l o y e e s),  W e b -
T y p e  A C L  a g g r e g a t i o n  d o e s n o t  a p p l y .  T h e  D i r e c t o r  w i l l  o n l y  b e  su b j e c t e d  t o  t h e  W e b -T y p e  
A C L s a sso c i a t e d  w i t h  t h i s D A P .  I n  t h i s c a se ,  t h e  m o st  r e st r i c t i v e  (D e n y ) A C L s w i l l  b e  
o r d e r e d  f i r st ,  f o l l o w e d  b y  t h e  l e a se  r e st r i c t i v e  (P e r m i t ) A C L s a s sh o w n  i n  T a b l e  1.  N o t e  t h a t  
t h e r e  i s a n  E x p l i c i t D en y  A n y  A n y  a t  t h e  e n d  o f  t h e  A C L  o r d e r .  
 
T h e  A S A  S e c u r i t y  A p p l i a n c e  w i l l  e n f o r c e  t h e se s A C L s b y  k e e p i n g  w i t h  t h e  f i r st -m a t c h  
p o l i c y . 

  
T a bl e 1. Web-T y p e A C L  A t t r i bu t e f o r  D i r ec t o r  o f  S a l es  E m p l o y ee 
E m p l o y e e  D A P s  S a t i s f i e d  A c c e s s  P o l i c y  A t t r i b u t e  

( U R L  L i s t s ) 
A c c e s s  P o l i c y  A t t r i b u t e  

( W e b -T y p e  A C L ) 
D i r e c t o r  o f  S a l e s  A l l  E m p l o y e e s  A p p l i c a t i o n _ S h a r e s  D e n y  - P a y r o l l  
   P e r m i t  - A p p l i c a t i o n s  
   P e r m i t  - P r e s e n t a t i o n s  
   E x p l i c i t  D e n y  A n y  A n y  
 
 
A G G R E G A T I N G  A C C E SS C O N T R O L L  L I ST S 
W h en  m u l t i p l e D A P  r ec o r d s  a r e s el ec t ed , t h e a c c es s -l i s t s  a t t r i b u t es  s p ec i f i ed  i n  t h e We b -T y p e  (C l i en t l es s ) 
A C L  a r e a g g r eg a t ed  t o  c r ea t e a  D y n a m i c  A c c e ss-L i st  f o r  t h e D A P  C l i en t l es s  A C L .   
 
Th e P r i o r i t y  a t t r i b u t e a s  s h o wn  i n  F i g u r es  3  a n d  4  i s  u s es  t o  l o g i c a l l y  s eq u en c e t h e a c c es s  l i s t s  wh en  
a g g r eg a t i n g  t h e W eb -Ty p e A C L s  f r o m  m u l t i p l e D A P s .  Th e s ec u r i t y  a p p l i a n c e o r d er s  t h e D A P s  f r o m  
h i g h es t  t o  l o wes t  p r i o r i t y  n u m b er , wi t h  l o wes t  a t  t h e b o t t o m  o f  t h e t a b l e.  F o r  i n s t a n c e, a  D A P  r ec o r d  wi t h  
a  v a l u e o f  5  h a s  a  h i g h er  p r i o r i t y  t h a n  a  r ec o r d  wi t h  a  v a l u e o f  3 . Y o u  c a n n o t  m a n u a l l y  s o r t  t h em . 
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6 )  Tes ting y o u r  r eq u ir em ents  —no w  w e w il l  es ta b l is h  a  s ec o nd  C l ientl es s  S S L  V P N  s es s io n to  
v er ify  o u r  s o l u tio n.  I n th is  ex a m p l e, th e u s er na m e:  p a y r o l l _ u s e r  w il l  r ep r es ent th e P ay roll 
em p l o y ee. 
 
1 . F r o m  y o u r  b r o ws er , l a un c h  a  C l i e n t l e ss S S L  V P N  s es s i o n  wi t h  t h e u s er n a m e: P ay roll_ U ser.  

B a s ed  o n  o u r  c o n f i g u r a t i o n , t h i s  u s er  wi l l  s a t i s f y  b o t h  t h e A ll E m ploy ees a n d  P ay roll_ T eam  
D A P .  Th u s , wi l l  b e p er m i t t ed  a c c es s  t o  t h e c o r p o r a t e s t a n d a r d  r es o u r c es ;  P resen tation s a n d  
A pplication _ Dow n load s a n d  P ay roll r es o u r c es  s h o wn  i n  F i g u r e 7 . 

 
Figure 7 . C l i en t l es s  S S L  V P N  S es s i o n  f o r  P a y r o l l  E m p l o y ee 

  
 
Note: B e c a u se  t h e  P a y r o l l  e m p l o y e e  sa t i sf i e d  b o t h  D A P s (A l l  E m p l oy ees  a n d  P a y r ol l _ T ea m ),  
W e b -T y p e  A C L  a g g r e g a t i o n  w i l l  n o w  a p p l y .  T h e  P a y r o l l  e m p l o y e e  w i l l  b e  su b j e c t e d  t o  t h e  
W e b -T y p e  A C L s a sso c i a t e d  w i t h  b o t h  D A P s.   
 
I n  t h i s c a se ,  t h e  S e c u r i t y  A p p l i a n c e  w i l l  a g g r e g a t e  t h e  A C L s b y  f i r st  r eo r d er i n g  t h e W eb -Ty p e 
A C L s  f r o m  m o s t  r es t r i c t i v e t o  t h e l ea s t  r es t r i c t i v e i n  t h e D A P  wi t h  t h e hig hest priority  n u m b er  
( P ay roll), t h en  a p p en d i n g  t h e A C L s  f r o m  m o s t  r es t r i c t i v e t o  t h e l ea s t  r es t r i c t i v e i n  t h e D A P  wi t h  t h e 
low est priority  n u m b er  ( A ll E m ploy ees) a s  s h o wn  i n  Ta b l e 2 .  N o t e  t h a t  t h e  D A P  (P a y r o l l _ T e a m ) 
d o e s n o t  h a v e  a  D e n y  A C L ,  t h u s t h e  l e a st  r e st r i c t i v e  P e r m i t  A C L  i s o r d e r e d  f i r st . N o t e t h a t  t h e r e  
i s a l so  a n  E x p l i c i t D en y  A n y  A n y  a t  t h e  e n d  o f  t h e  A C L  o r d e r . 
 
T h e  A S A  S e c u r i t y  A p p l i a n c e  w i l l  e n f o r c e  t h e se s A C L s b y  k e e p i n g  w i t h  t h e  f i r st -m a t c h  p o l i c y . 
T a bl e 2 . Web-T y p e A C L  A t t r i bu t e f o r  P a y r o l l  E m p l o y ee 
E m p l o y e e  D A P s  S a t i s f i e d  A c c e s s  P o l i c y  A t t r i b u t e  

( U R L  L i s t s ) 
A c c e s s  P o l i c y  A t t r i b u t e  

( W e b -T y p e  A C L ) 
P a y r o l l  P a y r o l l _ T e a m  ( P r i o r i t y  5 ) X P e r m i t  - P a y r o l l  
 A l l  E m p l o y e e s  ( P r i o r i t y  3 ) A p p l i c a t i o n _ S h a r e s  D e n y  - P a y r o l l  
   P e r m i t  - A p p l i c a t i o n s  
   P e r m i t  - P r e s e n t a t i o n s  
    E x p l i c i t  D e n y  A n y  A n y  
 
N o t e:  I f  t h e P riority  n u m b er  o f  t h e P a y r o l l _ T e a m  D A P  i s  eq u al o r  low er t h en  t h e A l l  E m p l o y e e  D A P , 
P a y r o l l  u s er s  wi l l  b e d en i ed  a c c es s  t o  p a y r o l l  r es o u r c es .  I n  t h i s  c a s e, t h e m o s t  r es t r i c t i v e W eb -Ty p e 
A C L s  f r o m  b o t h  D A P s  e.g ., (Den y  - P ay roll) wi l l  b e o r d er ed  f i r s t , f o l l o wed  b y  t h e l ea s t  r es t r i c t i v e. 
 
Th i s  r ei n f o r c es  t h e i m p o r t a n c e o f  h o w t h e P r i o r i t y  n u m b er  o f  s el ec t ed  D A P s  c a n  a f f ec t  a c c es s  t o  
c o r p o r a t e r es o u r c es  wh en  W eb -Ty p e o r  N et wo r k  A C L s  a r e i m p l em en t ed .  P l ea s e r ev i ew t h e D y n a m i c  
A c c es s  P o l i c y  W h i t e P a p er  f o r  m o r e i n f o r m a t i o n  o n  A C L  a g g r eg a t i o n . 


