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Rede

Rede:

» Conjunto de dispositivos interligados por uma Unica tecnologia.

« Conjunto de 2 ou mais dispositivos (n0s) que usam um conjunto de regras (protocolos) em comum
para compartilhar recursos entre si.

Protocolo:

« Conjunto de regras sobre o modo como se daré a comunicacio entre as partes envolvidas. E a
“lingua” dos computadores.
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Data

Center

1 Espago fisico

0 local do Data Center é projetado
para garantir a seguranga e bom
funcionamento da estrutura
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COMO FUNCIONA
UM DATA CENTER?

3 Climatizagao

Aparelhos garantem clima de
precisdo para regular a temperatura
e proteger os equipamentos

2 Energia
Energia elétrica passa por equipamentos
redundantes como geradores e baterias
para garantir a disponibilidade

4 Rede

Switches conectam os dispasitivos do Data
Center em rede e a internet, para que seus
recursos sejam compartilhados

5 Servidores

Com diferentes aplicagdes, fornecem o
poder de computagao e demais recursos
digitais que a organizagao utiliza

6 Storage
Armazenam grandes volumes de dados
de forma segura, € permitem que sejam
gravados e consultados rapidamente

Cisco Confidential

7 Seguranca

Acessos fisico e virtual s&o rigidamente
controlados e monitorados por diferentes
solugdes e dispositivos
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Simbolos Comuns em Rede

e Router ' Firewall

LAN Switch a—
wite P IP Phone

LAN Hub @ Wireless Access Point

i H Wireless Router
Server

—7 WAN Media

LAN Media

Desktop Computer

0000090090000,

Wireless Media
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Componentes da Rede

Uma rede pode ser tdo simples quanto um unico
cabo conectando dois computadores ou tao
complexa quanto uma colecao de redes que
abrangem todo o mundo.

A infraestrutura de rede contém trés categorias
amplas de componentes de rede:

- Dispositivos
- Meio fisico
- Servigos
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LAN

Dispositivos

LAN

Redes
interconectadas

~

Dispositivos  Dispositivos

Dispositivos
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Componentes da Rede

LAN (Local Area Network)

Dispositivos Finais:

]i Redes Interconectadas

r)
LAN (Local Area Network)

Um dispositivo final € onde uma
mensagem se origina ou onde ela é - B
recebida. - \

As mensagens podem seguir
rotas alternativas.

Os dados se originam em um
dispositivo final, fluem pela rede e
chegam a outro dispositivo final
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Componentes da Rede

Um dispositivo intermediario interconecta os dispositivos ﬁ flamis | = |
Roteador sem fio Switch LAN Roteador
flnaIS em Uma rede Dispositivos
intermediarios :
Os exemplos incluem: switches, access points sem fio, . ) . A

roteadores e firewalls.
O gerenciamento de dados na medida em que eles fluem por uma rede também € uma das funcdes de um
dispositivo intermediario:

» Regenerar e retransmitir sinais de dados.

* Manter informacéao sobre quais caminhos existem pela rede e pela rede interconectada.

» Notificar outros dispositivos sobre erros e falhas de comunicacéo.
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Componentes da Rede

A comunicacao através de uma rede é Midia de Rede
transmitida por um meio que permite a uma
mensagem se deslocar da origem até o
destino. As redes normalmente usam trés
tipos de midia:

* Fios metalicos dentro de cabos, como o
cobre:

« Vidro, como os cabos de fibra optica;
« Transmissao sem fio;
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Componentes da Rede

Os diagramas de rede, muitas vezes
chamados de diagramas de topologia,
usam simbolos para representar 0s
dispositivos na rede.

Além das representacoes do dispositivo a
direita, & importante lembrar e entender os
termos a sequir:

 Placa de rede
 Porta Fisica

 |nterface
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Dispositivos finais

Dispositivos
intermediarios

Meios de rede

= V- -

-
Computador desktop Laptop Impressora

r
v g -
Telefone IP Tablet sem fio Dispositivo final de
TelePresenga

— -

Roteador sem fio Switch LAN Roteador

Switch multicamada Dispositivo de firewall

Meios sem fio

Meios de LAN

- Midia WAN
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Tipos de Rede

Rede de area local (LAN) — abrange uma area
geografica pequena pertencente ou operada por um LAN (Local Area Network)  Home Office

WAN (Wide Area Network)

individuo ou pelo departamento de TI.

Rede de longa distancia (WAN) — abrange uma grande
area geografica, normalmente envolvendo um provedor
de servicos de telecomunicacoes.

Matriz

Qutros tipos de redes incluem:

- Rede de area metropolitana (MAN)

- LAN sem fio (WLAN)
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A Internet

A Internet € um conjunto mundial de LANs e WANS interconectadas.

As LANSs estao conectadas entre si usando as WANS.

As WANSs estao conectadas entre si usando fios de cobre, cabos de
fibra Optica e transmissdes sem fio.

A Internet ndo pertence a qualquer individuo ou grupo, no entanto,
0S seguintes grupos foram desenvolvidos para ajudar a manter a
estrutura:

« |[ETF

« ICANN

- |AB
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LAN escolar

INTERNATIONAL

Girls in ICT Day

Brought to you by WOMEN



Packet Tracer

Visao geral do programa Packet Tracer:

| Home
| I Office
HomeOesied morazaos
: i
Inget vhs abiet

« O Packet Tracer é um software divertido

gue vai ajuda-la com o CCNA, permitindo

gue voceé teste o comportamento da rede,

construa redes e encontre as respostas as

suas perguntas

"e se?".
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Certificagcao de Redes

A certificacdo Cisco Certified Network Associate (CCNA):

« Demonstra que vocé tem um conhecimento de tecnologias
fundamentais

« (Garante gue vocé permaneca relevante com as habilidades
necessarias para a adocao de tecnologias de proxima geracao.

W Library

O novo foco da CCNA; S

P Soeaker

« Topicos de base e seguranca de IP

« Wireless, virtualizac&o, automacao e programacao de rede.

* Novas certificacdes DevNet nos niveis de associado,
especialista e profissional para validar as habilidades de
desenvolvimento de software.

» A certificacao especializada valida suas habilidades de acordo
com seu papel e interesses profissionais.
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Certificagcao de Redes

l'l'l'l'l
CISCO

Especialista

Profissional

Associado

Entrada

NI
cisco

Networking

Academy

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

Cisco Certified Network Associate (CCNA)

« Certificacdo de roteamento e switching;
» \océ precisa ser aprovado nos dois exames:

v" Primeiro exame: técnico de rede de entrada certificado da

Cisco (CCENT).

v" O segundo exame esta voltado para as tecnologias WAN
e roteamento de IPv4 e IPv6, bem como switching de LAN

e infraestrutura de servigos/manutencao.
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CCNAV7 - ITN - Introduction to Networks

Apresentacao CCNA
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Cisco Certifications

Gabriel Floréncio Alves

has successiully completed the Cisco certification exam cequirements and is recognized as 3

Cisco Certified Network Associate Routing and Switching

CISCO
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SWITCHING
Data Cortified  August 18, 2016

Vaiid Through  August 18, 2019
Cisco ID No. CSCO13016172

Kol BLL

‘ A Chuck Rotbing
VNN C320.COm, Crint Exocutive Officer

Caraficate Verfication No. £26118330676CNVK Caco Systems. e
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Profissional de Tl

Employment Opportunities

Discover career possibilities and options from our Talent Bridge employment program.

Talent Bridge Matching Engine

Find employment opportunities where you live with the new pilot program, the Talent
Bridge Matching Engine. Search for jobs with Cisco as well as Cisco partners and
distributors seeking Cisco Networking Academy students and alumni. Register now to
complete your profile. Must be 18 years of age or older to register and participate in the
Matching Engine

Be Part of Our Dream Team

We offer opportunities to gain hands-on experiences throughout the year. These are
specific projects that we invite students to participate in as a Dream Team member. Leamn
more about this experience and how you can participate

Your Career, our Talent Bridge Resources

Learn about the resources we have to offer that can help you on your journey to
becoming gainfully employed
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Match with Jobs

Connect with Peers

Enroll in a Career Preparation Workshop

Em www.netacad.com vocé pode clicar no menu:
« Carreiras

Em seguida, selecione:

» Oportunidades de emprego.

Encontre oportunidades de emprego usando o Talent Bridge

Matching Engine.

Procure empregos na Cisco, parceiros e distribuidores da
Cisco que procuram alunos e ex-alunos da Cisco Networking

Academy.
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http://www.netacad.com/

o],
CISCO

The bridge to possible
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Sistema Operacional

- Todos os dispositivos eletrbnicos exigem um sistema operacional.
* Windows, Mac e Linux para PCs e notebooks

* Apple I0S e Android para smartphones e tablets
» Cisco I0S para dispositivos de rede (switches, roteadores, AP, firewall,..)

7 Hardware N\

Kernel do sistema operacional
* O kernel do sistema operacional se comunica diretamente com o hardware e
gerencia como os recursos de hardware sao usados para atender aos

requisitos de software. ﬂ

Interface
com Usuario

Hardware
* a parte fisica de um computador. Inclui pegas eletronicas subjacentes.

NI INTERNATIONAL

clsco Os dispositivos da Cisco usam o Cisco Internetwork Operating System, 10S (10S). . .
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Sistema Operacional

« Autilizacdo da GUI permite ao usuario:
« Utilizar um mouse para fazer selecbes e executar programas
 Inserir texto e comandos baseados em texto

» Utilizar uma CLI em um switch do Cisco IOS ou o roteador permite que um técnico de redes:
« Use um teclado para executar programas de rede baseados na CLI
« Use um teclado para inserir texto e comandos baseados em texto

« Existem muitas variag6es distintas do Cisco 10S:
« O 10S para switches, roteadores e outros dispositivos de rede da Cisco
» VersOes numeradas de 10S para determinados dispositivos da rede da Cisco
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Métodos de Acesso

- As trés maneiras mais comuns de acessar o 10S sao:

« Porta do console — porta serial fora da banda usada principalmente para gerenciamento, como
a configuracao inicial do roteador.

« Secure Shell (SSH) — método na faixa para estabelecer de modo remoto e seguro uma sessao
CLI em uma rede. A autenticacédo de usuario, as senhas e os comandos enviados pela rede séo
criptografados. Como pratica recomendada, use o SSH em vez do Telnet sempre que possivel.

« Telnet — As interfaces na banda estabelecem remotamente uma sessao CLI por meio de uma
interface virtual em uma rede. A autenticacao de usuario, as senhas e 0os comandos sao
enviados pela rede como texto simples.

- Observacéao: A porta AUX é um méetodo mais antigo para estabelecer uma sessao CLI de modo
remoto, por meio de uma conexao discada por telefone usando um modem.
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Métodos de Acesso

- Independentemente do metodo de acesso, sera necessario um programa de emulacao de terminal.

Os programas populares de emulacao de terminal incluem PuTTY, Tera Term, SecureCRT e OS X Terminal.

Academy

PuTTY
'R PuTTY Configuration L2 o
Categoy:
[=- Session Basic options for your PUTTY session
& T.ennL'Dilgm Specify the destination you want to connect to
= N
I et Hos Nome o P address) Pot
i Features Connection type:
=- Window JRaw ) Telhet ) Rlogn @ SSH ) Sena
x Load, save or delete 3 storad session
i Behaviour
i Translation Saved Sessions
i~ Selection
.. Colours
Default Setti
& B ings Load
- Tohat
[~ Fiogn
+- SSH
— . Close window on ext
") Aways () Never  © Only on clean ext
NI |
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Fie Edt -Setp Corbol Window Helo

¥ History
Service: © Telnet TCP ports: [22

~ SSH SSH version: Issuz -|
P
Oty Protocol: quspsc v|

[0k ] coneet | Hew |

E € Serial Port. | =

|
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Navegagao no 10S

 Os modos do Cisco IOS usam uma estrutura hierarquica de comando.

« Cada modo possui um prompt distinto e € usado para realizar determinadas tarefas com um conjunto
especifico de comandos disponiveis somente para aquele modo.

O modo EXEC do usuéario permite somente um numero limitado de comandos basicos de monitoramento.
- Ele é frequentemente chamado de modo de "visualizacdo somente".

- Por padrao, ndo ha autenticacao exigida para acessar o modo EXEC usuario do console, mas deve ser protegido.

« OTmodo EXEC privilegiado permite a execucado de comandos de configuracao e gerenciamento.
- Muitas vezes chamado de "modo de ativacao", pois ele precisa do comando EXEC enable do usuério.

- Por padrdo, ndo ha autenticacéo exigida para acessar o modo EXEC usuéario do console,
mas deve ser protegido.

Modo de Comando | Descricao Aviso padrao do
dispositivo

Modo Exec do « O modo permite somente uma quantidade limitada de Switch>
usuario comandos basicos de monitoramento Router>
Ele e frequentemente referido como modo somente de
visualizagao.
Modo EXEC * O modo permite acesso a todos os comandos e recursos. Switch#
privilegiado * O usuario pode utilizar qualquer comando de Routers
alial : ~ INTERNATIONAL
cISCo monitoramento e executar comandos de configuragao e

Networking gerenciamento. G | r.
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Navegagao no 10S

« O modo de configuracao primario € chamado de global configuration ou global config.
« Use o comando configure terminal para acesso.
* As alteracOes feitas afetam a operacao do dispositivo.

« Modos de subconfiguragao especificos podem ser acessadosno modo de configuragao global. Cada um
desses modos permite a configuracdo de uma parte particular ou funcédo do dispositivo |OS.

« Modo de interface — para configurar uma das interfaces de rede.
« Modo de linha — para configurar o acesso ao console, AUX, Telnet ou SSH.

« A seguir ha um exemplo da navegacao entre os modos do I0S:
* Entre no modo EXEC privilegiado usando o comando enable.
» Entre no modo de configuracao global usando o comando configure terminal.
» Insira o0 modo de interface sub-config usando o comando interface fa0/1.
« Saia de cada modo usando o comando exit.

- O restante da configuracao ilustra como vocé pode sair do modo de subconfiguragao e retornar ao modo
aliali, EXEC privilegiado usando uma combinacéao das teclas end ou *Z. INTERNATIONAL
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Estrutura de comandos

- Um dispositivo Cisco I0S é compativel com
muitos comandos. Cada comando IOS possui
um formato ou sintaxe especificos e s6 podem
ser implementados no modo apropriado.

- A sintaxe para um comando é o comando seguido

por quaisquer palavras-chave e argumentos adequados.

Switch>show

]

Prompt

Comando

Espaco

Palavra-chave
ou argumento

[

]

Switch>ping“

« Palavra-chave — um parametro especifico definido no sistema

operacional (na figura, ip protocols)

« Argumento — nao predefinido; um valor ou variavel definido pelo usuario (na figura,

192.168.10.5)

- ApOs a insercéo de cada comando completo, inclusive palavras-chave e argumentos,

pressione a tecla Enter para enviar o comando ao interpretador de comandos.

NI
cisco

Networking

Academy

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

INTERNATIONAL

Gir

s in ICT Day

Brought to you by WOMEN



Estrutura de comandos

- Para determinar as palavras-chave e os argumentos necessarios para um comando, consulte a sintaxe de
comando

» Consulte a tabela a seguir ao analisar a sintaxe do comando.

Convencao Descricao
negrito O texto em negrito indica comandos e palavras-chave que vocé insere literalmente,

como mostradas.

italico O texto em italico indica argumentos para os quais vocé fornece valores.
[x] Colchetes indicam um elemento opcional (palavra-chave ou argumento).
{x} Chaves indicam um elemento necessario (palavra-chave ou argumento).
[x{y|z}]

Chaves e linhas verticais entre colchetes indicam uma escolha obrigatdria dentro de um
elemento opcional.

- Exemplos:

« description string - o comando € usado para adicionar uma descricao a uma interface. O argumento

string € o texto inserido pelo administrador como description Conectado a sede principal do switch
do escritorio.

« Ping ip-address - O comando é ping e o argumento definido pelo usuario € o ip-address do
Al dispositivo de destino como no ping 10.10.10.5

s Girls In ICT Day
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Estrutura de comandos

- Verificacao da sintaxe de comandos do 10S:
* O interpretador de linha de comando verifica um comando inserido da esquerda para a direita, com o
objetivo de determinar a acdo que esta sendo solicitada.
« Se o intérprete entender o comando, a acao solicitada € executada e o CLI retorna ao prompt adequado.

» Se o interpretador detecta um erro, o 10S geralmente fornece feedback como "Ambiguous command"

(comando ambiguo), "Incomplete command" (comando incompleto) ou "Incorrect command" (comando
incorreto).

- Os comandos e as palavras-chave podem ser abreviados para 0 numero minimo de caracteres que
identifica uma selecao exclusiva.

- Por exemplo, o comando configure pode ser abreviado para conf porque configure é o Unico comando que
se inicia com conf.

« Uma versao ainda mais curta de con nao dara certo porque mais de um comando se inicia com con.
» Palavras-chave também podem ser abreviadas.
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Estrutura de comandos

- ACLI do I0S é compativel com as seguintes teclas de acesso:

NI
cisco

Networking

Seta para baixo — Permite que o usuario role pelo historico de comandos.

Seta para cima — Permite que o usuario role para tras através de comandos anteriores.
Tab — Conclui o restante do comando parcialmente inserido.

Ctrl-A — Leva ao inicio da linha.

Ctrl-E — Leva ao final da linha.

Ctrl-R — Exibe a linha novamente.

Ctrl-Z — Sai do modo de configuracao e retorna ao EXEC usuario.

Ctrl-C — Sai do modo de configuracédo ou aborta o comando atual.

Ctrl-Shift-6 — Permite que o usuario interrompa processos do 10S (por exemplo, ping).

INTERNATIONAL
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Memodrias

RAM ou DRAM Volatil Executa o IOS ativo
Executa o arquivo de configuracéo ativo
Running-config
Buffer de pacotes e tabelas

ROM Nao-Volatil Mini-lIOS Limitado (ROMmon)
Software de diagnostico basico (POST)
Instrucdes de Bootup/Bootloader

NVRAM Nao-Volatil Arquivo de configuracao inicial ou de backup
Startup-config

Flash Nao-Volatil Possui 0 arquivo de imagem comprimido do 10S
Outros sistemas de arquivo
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Inicializagao

Meméria Programa / Arquivo Agéo
0s -
§ROM : POST . Diagnéstico do Hardware
: : : =
i ROM i Bootstrap i Carrega o Inicializador do Sistema
: -
1a Opgido ' Flash f Imagem do 108 Localiza e Descomprime o 108 na DRAM
8 z : s >
o ' : : ! Se Configurado,
0 . . . ;
= [ : - : WO 1 Localiza e Descomprime o I0S na DRAM
1a Opgio | NVRAM ! Arquivo Local E Localu;a e Carrega Arquwo Qe Configuragao
' : 1 > copia a startup-config na running-config
: . g LS
" T : : 1 Se Configurado,
2a Opc¢ao EServndor TFTP EArquwo Remoto { Carrega Configuragio via Rede
: : : >
aliali ' ' i Interagdo do Usuario e Configuragdes
cisco : DRAM (e NVRAM) : Console do 108 1 > running-config (e/ou startup-config)
Networking ’ ' ‘ >

Academy
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Nomes de dispositivos

- A primeira etapa ao configurar um switch é atribuir a ele um nome de dispositivo exclusivo, ou 0 nome do
host.

* Os nomes de host aparecem em prompts do CLI, podem ser usados em varios processos de
autenticacao entre os dispositivos e devem ser usados em diagramas de topologia.

« Sem um nome de host, € dificil identificar os dispositivos de rede para fins de configuracgao.

Sw-Andar-3 —6

Sw-Andar-2

Sw-Andar-1
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Nomes de dispositivos

- Depois que a convencao de nomenclatura for identificada, a préxima etapa sera aplicar os nomes aos
dispositivos com o uso da CLI.

- O comando de configuracao global hostname name é usado para atribuir um nome.

Sw-Andar-3 —5

Sw-Andar-2

Switch>

Switch> enable

Switch#

Switch# configure terminal

Switch (config)# hostname Sw-Floor-1

INTERNATIONAL
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Configuragoes Gerais
Comando  Descriggo

SW> Modo EXEC Usuario

SW>enable Habilita 0 modo privilegiado

SW# Modo EXEC privilegiado

SW#configure terminal Habilitar o modo de configuracéo
SW(config)# Modo de configuracéo global
SW(config)#hostname SW-WRIT Altera o nome do equipamento
SW(config)#enable password cisco Habilita senha de enable (plain text)
SW(config)#enable secret 123 Habilita senha de enable (criptografada)
SW(config)#banner motd %Welcome% Habilita banner de mensagem do dia
SW(config)#end Retorna ao modo privilegiado

SW#copy running-config startup-config Salva configuracao atual da RAM na NVRAM
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Objetivos do Modulo

Titulo do Modulo: Protocolos e Modelos

Objetivo do Modulo:Explicar como os protocolos de rede permitem que dispositivos acessem recursos
de rede locais e remotos.

Titulo do Topico

Objetivo do Topico

As regras Descrever 0s tipos de regras que sao necessarias para o éxito da comunicacao.

Protocolos Explicar a necessidade dos protocolos na comunicacgao de rede.

Conjuntos de protocolos Explicar a finalidade da ades&o a um conjunto de protocolos.

Empresas de padrbes Explicar a func&o de empresas de padrdes no estabelecimento de protocolos para
interoperabilidade de rede.

Modelos de referéncia Explicar como o modelo TCP/IP e o modelo OSI s&o usados para facilitar a
padronizacao no processo de comunicacgéao.

Encapsulamento de dados Explicar como o encapsulamento permite que os dados sejam transportados pela
rede.

Acesso a dados Explicar como os hosts locais acessam recursos locais em uma rede.

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential
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Regras
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Principios da Comunicagao

As redes podem variar em tamanho e complexidade.

Nao é suficiente ter uma conexao, os dispositivos devem concordar em “como” se

comunicar.

Ha trés elementos para qualgquer comunicacao:

Havera uma fonte (remetente).

Havera um destino (receptor).

Havera um canal (midia) que prevé o caminho das comunicacOes para ocofrrer.

vifean] INTERNATIONAL
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Protocolos de Comunicagao

*Todas as comunicacdes sao regidas por protocolos.
*Protocolos sao as regras que as comunicacdes seguirao.

*Essas regras variam de acordo com o protocolo.

Mensagem Sinal Sinal Mensagem Mensagem Sinal Sinal

Mensagem
: i Receptor onte de i Meio de. Receptor estino da
I\fe%rggg%?ms > L] 5 Tr%%'r%igseéo r & P gﬁgagé’m ensagens d Erizsar 4 Transmissao d 4 d ensagem

[ f
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Estabelecimento de metas

*Os individuos devem usar regras ou acordos estabelecidos para governar a conversa.

*A primeira mensagem ¢é dificil de ler porque nao esta formatada corretamente. A segunda mostra a
mensagem formatada corretamente

a comunicacdo humanos entre regras governam. E muito dificil entender mensagens que ndoc sdo formatadas
corretamente e ndo seguem as regras e os protocolos definidos. A estrutura da gramatica, da lingua, da
pontuacdo e da sentenca faz uma configurac3o humana compreensivel por muitos individuos diferentes.

Regras governam a comunicac3o entre humanos. E muito dificil entender as mensagens que ndo sdo

formatadas corretamente e ndo seguem as regras e os protocolos definidos. A estrutura da gramatica, o
idioma, a

pontuacdo e a frase tornam a configuracdo humanamente compreensivel para muitas pessoas
diferentes.
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Estabelecimento de Regras

Os protocolos devem ter 0s seguinte requisitos para entregar com €xito uma mensagem:

« Um emissor e um receptor identificados
« Lingua e gramatica comum
« Velocidade e ritmo de transmissao

« Requisitos de confirmacao ou recepcao

vifean] INTERNATIONAL
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Requisitos do protocolo de rede

Protocolos de computador comuns devem estar de acordo e incluir os seguintes
requisitos:

« Codificacao de mensagens

« Formatacao e encapsulamento de mensagens

 Tamanho da Mensagem

« Tempo da mensagem

* Opcoes de envio de mensagem

vifean] INTERNATIONAL
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Codificagao da mensagem

* A codificagao € o processo de conversao de informagoes em outra forma aceitavel para a transmissao.

* A decodificacao reverte esse processo para interpretar como informacoes.

Mensagem Sinal Sinal Mensagem

Origem P Codificador » Emissor P Meio » Receptor P Decodifcador » Destino
da de da
Mensagem Transmissao Mensagem

“0 Canal”

codthca
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Mensagem Sinal Sinal Mensagem
Origem P Codificador » Emissor » Meio > Receptor P Decodifcador » Destino
da de da
Mensagem Transmissao Mensagem

“O Canal”

deg}c?éﬁil%%da
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Formatagao e encapsulamento da mensagem

« Quando uma mensagem é enviada, ela deve usar um formato ou estrutura especifica.

» Os formatos da mensagem dependem do tipo de mensagem e do canal usado para entrega-la.

Prezada Jane, e

Byt Byte 2 Byte 3d Byte 4
-€ > g , -€ -

>
Classe de trafego Rétulo de fluxo A
Tamanho da carga Préximo cabegalho Limite de saltos

a Pine, N2
Ocala, Florida 34471 %
Endereco IP de origem 40 bytes

Acabei de chegar de viagem. Acredito que vocé queira
ver minhas fotos.

John

Destinatario
Avenida Principal, N
1.4

Ca Chio 44203

Enderego IP de destino
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Tamanho da mensagem

A codificacao entre hosts deve estar em um formato adequado para o meio fisico.
* As mensagens enviadas pela rede sao convertidas em bits
« Os bits sédo codificados em um padr&o de luz, som ou impulsos elétricos.

* O host de destino deve decodificar os sinais para interpretar a mensagem.
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Temporizagao de mensagem

A temporizacdo da mensagem inclui o seguinte:

Controle de fluxo — gerencia a taxa de transmissdo de dados e define quanta informacéo pode ser enviada e a

velocidade na qual ela pode ser entregue.

Tempo limite de resposta — gerencia o tempo que um dispositivo espera quando ndo ouve uma resposta do

destino.
Método de acesso — determinar quando alguém pode enviar uma mensagem.

 Pode haver varias regras que regem questdes como “colisdes”. Isso ocorre quando mais de um dispositivo envia

trafego ao mesmo tempo e as mensagens ficam corrompidas.

« Alguns protocolos sao proativos e tentam evitar colisdes; outros protocolos sdo reativos e estabelecem um metodo

de recuperacao apos a colisao ocorrer.
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Opcoes de entrega da mensagem

A entrega de mensagens pode ser um dos seguintes métodos:
Unicast - comunicagao um para um.
Multicast — um para muitos, geralmente nao todos
Broadcast - um para todos

Nota: AstransmissoOes sao usadas em redes IPv4, mas nao sao uma opcao para IPv6. Mais tarde,
também veremos “Anycast” como uma opc¢ao de entrega adicional para IPvo.
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Protocolos
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Visao geral do protocolo de rede

Protocolos de rede definem um conjunto comum de regras.

Pode ser implementado em dispositivos em: [ Descricao
Protocolo

» Software
 Hardware
* Ambos

Cada protocolo tem sua propria:

 Funcao
 Formato
 Regras

NI
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Comunicacoes
em Rede

Seguranca da
rede

Roteamento

Descoberta de
servico

permitir que dois ou mais dispositivos se
comuniquem atraves de uma ou mais redes

dados seguros para fornecer autenticacéo,
integridade de dados e criptografia de dados

permitir que os roteadores troquem informacdes
de rota, comparem informacgdes de caminho e
selecionem o melhor caminho

usado para a deteccao automatica de
dispositivos ou servicos

INTERNATIONAL
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Fungoes de protocolo de rede
“ Dados

* Os dispositivos usam protocolos acordados para se
comunicar.

* Protocolos podem ter uma ou mais fungoes.

0 acei
agel

cabegalho IPv4.

Funcéo Descricao

Enderecamento Identificacdo de remetente e destinatéario

Confiabilidade Fornece entrega garantida

Controle de fluxo Garante fluxos de dados a uma taxaeficiente

Seguenciamento Rotula exclusivamente cada segmento de dados transmitido
Deteccao de erros Determina se os dados ficaram corrompidos durante a transmissao
Interface de aplicacao Comunicacoes de processo a processo entre aplicativos de rede

vifean] INTERNATIONAL
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Interagao de protocolos

- As redes exigem o uso de varios protocolos.

- Cada protocolo tem sua propria funcéo e formato.

Protocolo HTTP = (Governa a maneira como um servidor da Web e um cliente da Web interagem
= Define conteudo e formato

Protocolo TCP =  Gerencia as conversas individuais
» Fornece entrega garantida
=  Gerencia o controle de fluxo

Protocolo IP Entrega mensagens globalmente do remetente para o receptor

Ethernet Entrega mensagens de uma NIC para outra NIC na mesma rede local (LAN) Ethernet

vifean] INTERNATIONAL
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Conjunto de Protocolos
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Conjuntos de protocolos de rede

Os protocolos devem ser capazes de funcionar com
outros protocolos. A

Conjunto de Protocolos:

Conjunto de Protocolos de
CONVETSacao
1. Use um idioma comum

« Um grupo de protocolos inter-relacionados necessarios
para executar uma funcéo de comunicacao

Camada de Regras

« Conjuntos de regras que trabalham juntos para ajudar a CamacaFiica |
resolver um problema

OS prOtOCOIOS 55.0 V|SU3.| IZad OS em termOS de CamadaS Suites de Protocolos sao grupos de regras que funcionam em conjunto para ajudar a resolver um problema.

« Camadas Superiores — preocupam com o conteddo da mensagem
« Camadas Inferiores - preocupado com a movimentacao de dados e
fornecer servigos para camadas superiores
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Evolugao dos conjuntos de protocolos

Existem varios conjuntos de protocolos.

sInternet Protocol Suite ou TCP/IP Nome da camada Novell

TCP/IP TCP/IP IS0 AppleTalk Netware

- O conjunto de protocolos mais comum e mantido pela o TP AcSE

Internet Engineering Task Force (IETF) plcacze DHCP S -

*Protocolos de Interconexao de Sistemas Abertos (OSlI) - o oo s |
Desenvolvido pela Organizagéo Internacional de i e TR P4 SAI
Normalizacao (ISO) e pela Unido Internacional de |
Telecomunicagdes (UIT) interne Ui -

*AppleTalk

Acesso a Rede WLAN Ethemet ARP
- Langamento da suite proprietaria da Apple Inc.

*Novell NetWare

- Suite proprietaria desenvolvida pela Novell Inc.
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Exemplo de protocolo TCP / IP

Servidor

« Os protocolos TCP / IP operam nas camadas - """:I"“"'"“"" e
de aplicacao, transporte e Internet. ' — —
E"E] Internet Protocolo IP
* Os protocolos LAN de camada de acesso a Acesso a Rede Ethermet
rede mais comuns séo Ethernet e WLAN (LAN <>

sem fio). i

vifean] INTERNATIONAL

Girls in ICT Day

ACade my Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential




Suite de Protocolos TCP/IP

* TCP/IP € o conjunto de protocolos usado pela
internet e inclui muitos protocolos.

« O TCP/IP é:

« Um conjunto de protocolos padréao aberto que
esta disponivel gratuitamente para o publico e
pode ser usado por qualquer fornecedor

« Um conjunto de protocolos baseado em
padrdes que € endossado pelo setor de redes e
aprovado por uma organizacao de padroes para
garantir a interoperabilidade
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Camadas TCP | IP

Camada de
Aplicagao

Camada de
transporte

Camada de Internet

Camada de acesso a
rede

Sistema Configuracao

de nome de Hosts
DNS DHCPv4

SLAAC

E-mail

Servigo Web
e Web

Transferéncia
de arguivos

FTP

REST

-n

GEE

Conexao onientada

lLLL

Sem Conexao

upp

Protocol - Protocolo
de Internet)

o S

Protocolo IP (Internet]  Mensagens

ICMPvE ND

Protocolos de roteamento

OSPF

Resolucio de enderecos

Protocolos de link de dados

Ethernet

INTERNATIONAL
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Processo de Comunicagao TCP/IP

- Um cliente desencapsulando a pagina da Web

- Um servidor web encapsulando e enviando uma
para o navegador da Web

pagina da Web para um cliente.

A os.dol A
| SUArO

Segmento TCP

Pacote IP

Quadro Ethernet

Servidor Web Cliente Web
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Padroes Abertos

<©IEEE

Internet Assigned Numbers Authority

8%

ICANN

The Internet Corporation for Assigned Names and Numbers
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cisco

Networking

Academy

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

As normas abertas incentivam:
* interoperabilidade

e concorréncia

* Negocios

As organizacoes de padroes sao:
« fornecedor neutro
 organizacoes sem fins lucrativos

» criado para desenvolver e promover o
conceito de normas abertas.
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Padroes de Internet

Internet Society (1IS0OC)

f p \
M Internet Architecture Board (IAB)

1A

| S ———

2 .. | Internet Engineering
Task Force (IETF)

Intemet Research
Task Force (IRTF)

= EnginEﬁIrEigg]Steeﬁng s ‘ Internet Research Steering Group (IRSG)

Grupo de Grupo de Grupo de Grupo de
trabalho n® 1 trabalho n® 2 pesquisa n® 1 pesquisa n® 2
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Internet Society (ISOC) - Promove o
desenvolvimento aberto e a evolugcao da Internet

Conselho de Arquitetura da Internet (IAB) -
Responsavel pelo gerenciamento e desenvolvimento
geral dos padrbes da Internet.

IETF (Internet Engineering Task Force) -
Desenvolve, atualiza e mantem tecnologias de
Internete TCP / IP

Forca-Tarefa de Pesquisa na Internet (IRTF) -
Focada em pesquisas de longo prazo relacionadas a
Internet e aos protocolos TCP / IP

INTERNATIONAL
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Padroes de Internet

OrganizacoOes de padrdes envolvidas no
desenvolvimento e suporte de TCP / IP

e ICANN -
“ ! « Corporacao da Internet para nomes e

numeros atribuidos (ICANN) - Coordena a
alocacao de enderecos IP, o gerenciamento de
nomes de dominio e a atribuicdo de outras
informacoes

Enderecos [P | Nimeros de Porta
TCP/UDP . . . ,
\_/ \ U  Autoridade para atribuicao de numeros da

Internet (IANA) - supervisiona e gerencia a
Nomes de Dominio alocacéao de enderecos IP, o gerenciamento de
\/ nomes de dominio e os identificadores de
protocolo da ICANN
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Organizagoes de padries

Padroes eletrOnicos e de comunicacoes

- Instituto de Engenheiros Elétricos e Eletronicos (IEEE, pronunciado "I-triple-E") - dedicado
a criacao de padrbes em poténcia e energia, saude, telecomunicacoes e redes

- Electronic Industries Alliance (EIA) - desenvolve padrdes relacionados a fiacao elétrica,
conectores e racks de 19 polegadas usados para montar equipamentos de rede

- Associacao da Industria de Telecomunicacdes (TIA) - desenvolve padrdes de
comunicacao em equipamentos de radio, torres celulares, dispositivos de Voz sobre IP (VoIP),
comunicacoes por satélite e muito mais

- Setor de padronizacao de telecomunicagOes e uniao internacional de telecomunicacoes
(ITU-T) - define padrdes para compactacao de video, IPTV (Internet Protocol Television) e
comunicacgoes de banda larga, como uma linha de assinante digital (DSL)
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Modelos de Referéncia
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Beneficios de se usar um modelo de camadas

Um modelo de rede € apenas uma
representacao de uma operacao de
rede. O modelo nao € a rede real.

f 4

Modelo 0SI Suite de Protocolos TCP/IP Modelo TCP/IP

Aplicagao

Apresentagao HTTP, DNS, DHCP, FTP Aplicagao

Transporte TCP, UDP Transporte

IPvA. IPV6, TS —
- ICMPv4, ICMPV6
Enlace de Dados

Ethernet, WLAN, SONET, SDH Acesso a Rede
Fisica
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Conceitos complexos, como a forma como
uma rede opera, podem ser dificeis de
explicar e compreender. Por esse motivo, um
modelo em camadas € usado.

Dois modelos em camadas descrevem as
operacoes de rede:

- Modelo de referéncia OSI (Open System
Interconnection)

- Modelo de referéncia TCP/IP

INTERNATIONAL
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Beneficios de se usar um modelo de camadas

Estes sao os beneficios do uso de um modelo em camadas:

 Auxiliar no projeto de protocolos porque 0s protocolos que operam em uma camada especifica

definiram as informacgoes sobre as quais atuam e uma interface definida para as camadas acima e abaixo
» Estimula a competicao porque os produtos de diferentes fornecedores podem trabalhar em conjunto

 Impedir que alteragOes de tecnologia ou capacidade em uma camada afetem outras camadas acima e

abaixo

* Fornece um idioma comum para descrever fungoes e habilidades de rede.
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O modelo de referéncia OSI

Camada de modelo OSI | Descricao

7 - Aplicacéo Contém protocolos usados para comunicacfes processo a processo

Fornece representacdo comum dos dados transferidos entre os servicos da camada de
aplicativo.

6 - Apresentacao
5 - Sessao Fornece servigos para a camada de apresentacao e para gerenciar a troca de dados.

4 - Transporte Define servicos para segmentar, transferir e remontar os dados para comunicagoes individuais.
3 - Rede Fornece servicos para troca de dados individuais pela rede.

2 - Link de dados Descreve métodos para a troca de quadros de dados em uma midia comum.

1 - Fisico Descreve 0s meios para ativar, manter e desativar conexdes fisicas.

vifean] INTERNATIONAL
cisco

Girls In ICT Day

ACad e my Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



O modelo de referéncia TCP / IP

Camada do Descricao
modelo TCP/IP ¢

Representa dados para o usuario, além do controle de codificacdo e de

Aplieees dilogo.

Permite a comunicacao entre varios dispositivos diferentes em redes

Hilnslgo it distintas.

Internet Determina o melhor caminho pela rede.

Endereco de
rede

Controla os dispositivos de hardware e o0 meio fisico que formam a rede.

vifean] INTERNATIONAL

Girls in ICT Day

ACademy Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential




Comparagao de modelos OSl e TCP / IP

Modelo OSI Modelo TCP/IP

— * O modelo OSI divide a camada de acesso a
Aplicagao

rede e a camada de aplicacéo do modelo

Apresentagao Aplicagao TCP/IP em varias camadas.

» O conjunto de protocolos TCP/IP néo

especifica quais protocolos usar ao transmitir

Transporte Transporte por meio de uma midia fisica.

Rede Internet * As Camadas 1 e 2 do modelo OSI discutem

0s procedimentos necessarios para acessar a
Enlace de Dados

&)

JIARELS

. midia e o meio fisico para enviar dados por
Acesso a Rede

uma rede.
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Encapsulamento de
Dados
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Segmentagao de mensagens

Segmentacao € o processo de dividir mensagens
em unidades menores. Multiplexac&do € o processo
de tomar varios fluxos de dados segmentados e
intercala-los juntos.

A segmentacao de mensagens apresenta dois
beneficios principais:

- Aumenta a velocidade - E possivel enviar
grandes quantidades de dados pela rede sem
vincular um link de comunicacao.

- Aumenta a eficiéncia - Somente segmentos que
nao conseguem alcancar o destino precisam ser
retransmitidos, nao todo o fluxo de dados.
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Seqguenciamento

a

Varias pec¢as sao rotuladas para facilitar a direcao e

remontagem.

O processo de rotular permite o ordenamento e a
montagem das partes quando elas chegam

]
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Mensagens de sequenciamento € o processo de
numeracao dos segmentos para que a mensagem

possa ser remontada no destino.

O TCP é responsavel por sequenciar 0s segmentos

Individuais.
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Unidades de dados de protocolo

Encapsulamento € o processo em que 0s protocolos
(Cosseendozpina ) gdicionam suas informacdes aos dados.

Dados de e-mail

Cabecalho de
transporte Dados

» Em cada etapa do processo, uma PDU possui um
nome diferente para refletir suas novas fungoes.

» Nao ha convencdo de nomenclatura universal para
PDUs; neste curso, as PDUs s&o nomeadas de
FRCO acordo com os protocolos do conjunto TCP / IP.

Cabegalho | Cabegalho de | Cabegalho de Trailer Quadro . ~ .
(dspende do meo) \ » PDUs passando a pilha sé@o as seguintes:

1100010101000101100101001010101001

1. Dados (fluxo de dados)

< ) 2. Segmento
3. Pacote
4. Quadro
cseh’ 5. Bits (Fluxo de Bits) =wmov
Networking GW S Iﬂ |C—|_ Day
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Exemplo de encapsulamento

" Ethemnet [P | TCP | Data | |
| |

* O encapsulamento é um processo de cima a 1 User Dat 'y
. sSer Lata
para baixo.
P . TCP S t
« O nivel acima faz o seu processo e, em e
seguida, passa-o para o proximo nivel do IP Packet
modelo. Ethernet Frame

Este processo é repetido por cada camada até
gue seja enviado como um fluxo de bits. Web Server Web Client

|_Ethemet | 1P | TcP| Data | |
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Exemplo de desencapsulamento

- Os dados séo desencapsulados a medida que
se move para cima da pilha.

- Quando uma camada completa seu processo, [ Ethemet | IP] TCP | Data | |
essa camada tira seu cabecalho e passa para 1 IUSH pata 11
0 proximo nivel a ser processado. Isso é
’ , ) TCP Segment
repetido em cada camada até que seja um b Packet
fluxo de dados que o aplicativo pode processatr.
Ethernet Frame

1. Recebido como Bits (Fluxo de Bits)

2. Quadro
3. Pacote ’
010110101 001011110110101 00100101 010110110
4, Segmento
5. Dados (fluxo de dados)
il INTERNATIONAL
Cisco . .
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Acesso aos Dados
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Enderecos

Tanto o link de dados quanto as camadas de rede usam enderecamento para entregar dados da origem ao
destino.

Enderecos origem e destino da camada de rede - Responsaveis por entregar o pacote IP da origem para
o destino final.

Enderecos de origem e destino da camada de enlace de dados - Responsavel por fornecer o quadro de
enlace de dados de uma placa de interface de rede (NIC) para outra NIC na mesma rede.

Fisica ] [Enlace de Dadcs] [ Rede ] [ Transporte ] Camadas
superiores

Dados codificados
da aplicacao

Bits de Enderecos fisicos
temporizacao e de de origem e

Enderecos l6gicos Numero dos
de rede de origem Jll processos (portas)
e destino de origem e de

sincronizagao destino

destino
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Endereco Logico da Camada 3

O pacote IP contéem dois enderecos IP:

« Endereco IP origem - O endereco IP do
dispositivo emissor, a origem do pacote.

 Endereco IP de destino - O endereco IP
do dispositivo receptor, o destino final do
pacote.

Esses enderecos podem estar no mesmo link
ou remoto.
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Origem

Destino final

i, T,
_— i N @
- R1 —_— R2 —-
Pacote IP Pacote IP Pacote IP
S N — S — Servidor Web

172.16.1.99

PC1
192.168.1.110

Pacote IP da camada 3

IP de origem IP Destino
192.168.1.110 172.16.1.99
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Dispositivos na mesma rede

Quando os dispositivos estao na mesma rede,
a origem e o destino terdo 0 mesmo numero
na parte da rede do endereco.

« PC1— 110
e Servidor FTP — 9
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Enlace de Dados ] ( Camada de Rede
Cabecalho do Quadro " | Cabecalho do Pacote IP
Ethernet
m
‘ : >
CC-CC-CC-CC-CC-CC |AA-AA-AA-AA-AA-AA| Rede :  Host Rade' s ‘Host
192.168.1. . 110 192.168.1. .

Destino Origem

Dados

PC1
192.168.1.110

AAA-A-A-A-A-A-A-A-

Servidor FTP
192.168.1.9
CC-CC-CC-CcC-Cc-CC

INTERNATIONAL
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Funcao de Acesso a Dados dos Enderegos da
Camada de Link de Dados: Mesma Rede IP

Quando os dispositivos estiverem na mesma rede
Ethernet, o quadro do link de dados usara o endereco
MAC real da NIC de destino.

Os enderecos MAC séao fisicamente incorporados a
NIC Ethernet e sao enderecamento local.

- O endereco MAC de origem sera o do originador no
link.

« O endereco MAC de destino estara sempre no
mesmo link que a origem, mesmo que o destino
final seja remoto.
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Enlace de Dados [ Camada de Rede
Cabecalho do Quadro " | Cabecalho do Pacote IP |
Ethernet
rige! rige

{cC-CCc-Ccc-cc-CCc-CC

PC1

192.168.1.110
| AAA-A-A-A-A-A-A-A-
A-A-A-A-A-A-A-A-

——

Servidor FTP
192.168.1.9
CC-Ccc-Ccc-cc-cc-cC
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Dispositivos em uma rede remota

Enlace de Dados Camada de Rede
. . Cabecalho do Quadro |_| Cabecalho do Pacote IP ]_I
« O gue acontece quando o destino real (final) e
~ , , Destino QOrigem Origem Destino
nao esta na mesma LAN e e remoto? Sados
R e I e E T
« O que acontece quando PCL1 tenta alcancar o R R N ——

R2
. R1 )
PC1 Servidor Web
SerVIdOI’ Web’) 192.168.1.110 192.168.1.1 72 et 172.16.1.99
-108- 1 T1o11-11-11-11 22-22-22-22-22-232 6.1

AAA-A-A-A-A-A-A-A-

AB-CD-EF-12-34-56
A-AghadrA-A-A-AAA i

|

« |sso afeta as camadas de rede e de link de
dados?
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Funcao dos enderegos da camada de rede

Enlace de Dados Camada de Rede
Cabecalho do Quadro || Cabegalho do Pacote IP
Ethernet

(=T [ o~ | =
Quando a origem e o destino tém uma parte de

. i . L. - M Rede Dispositivo Rede Dispositivo pedes
rede diferente, isso significa que eles estao em 19216811 10 | 172181 1 99
redes diferentes.

R1 R2 .
PC1 Servidor Web
192.168.1.110 192.168.1.1 172160 172.16.1.99
-168.1. 22-22-22-22-22-22 -16.1.

. PC1—192.168.1 sl
* Servidor Web —172.16.1

L AB-CD-EF-12-34-56
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Acesso aos Dados

Fungao dos enderecos da camada de enlace de
dados: redes IP diferentes

Quando o destino final for remoto, a Camada 3 fornecera
a Camada 2 o endereco IP do gateway padréo local,
também conhecido como o endereco do roteador.

Enlace de Dados
Cabecalho do Quadro

Camada de Rede
Cabecalho do Pacote IP
Ethernet
pee I origem “

Rede Dlsposmvo
192.168.1. 110

Dados

- O gateway padréo (DGW) é o endereco IP da interface
do roteador que faz parte dessa LAN e sera a “porta” ou

: Dispositivo

11-11-11-11-11-11 [M—AA-AA-AA-AA-AA

172151 3 99

R1 R2

“gateway” para todos os outros locais remotos. i e
AAA-A-A-A-A-A-A-A- BRI AB-CD-EF-12-34-56
A-A-A-A-A-A-A-A- l

- Todos os dispositivos na LAN devem ser informados
sobre esse endereco ou seu trafego sera limitado
somente a LAN.

- Depois que a Camada 2 em PCL1 for encaminha para o
gateway padrdo (Roteador), o roteador podera iniciar o
processo de roteamento para obter as informacdes para

CISCO. O deSUnO real. INTERNATIONAL
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Funcao de Acesso a Dados dos Enderegos da
Camada de Link de Dados: Redes IP Diferentes

- O enderecamento do link de dados é Ty LTI
enderegcamento local, portanto, ele tera uma Gabeganodg [ aeriho | |_Cebegaino do Pacote P |

origem e um destino para cada link.

« O enderecamento MAC para o primeiro

Segmento é PC1 R1 s 172.16.1.1 Servidor Web
— W— wmwEEn o U
- ... . B pp—
« Fonte — AA-AA-AA-AA-AA-AA (PC1) Envia e l 1
A A A

0 quadro.
- Destino — 11-11-11-11-11-11 (R1- MAC de
gateway padrao) Recebe o quadro.

Observacéo: Embora o enderecamento local L2
mude de link para link ou de salto para salto, o
enderecamento L3 permanece o mesmao.

cisco )
Networking G | r
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Acesso a dados

Enderecos de enlace de dados

- Como o enderecamento de link de dados € enderecamento local, ele tera uma origem e um destino para
cada segmento ou salto da viagem para o destino.

- O enderecamento MAC para 0 primeiro segmento é:

Origem — (NIC PC1) envia quadro

Destino — (Primeiro Roteador - Interface DGW) recebe quadro

Origem

Destino final

o e,
—— p——— — >
- - -
PC1 L || )
192.168.1.110

Web
172.16.1.99

| |
) ) IP Origem IP Destino
NIC Destino NIC Origem 192.168.1.110 172.16.1.99 INTERNATIONAL
cisco . .
Networking Cabecalho L2 Pacote IP L3 ( i | r S | n | C | D a y
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Acesso a dados

Enderecos de enlace de dados

O enderecamento MAC para o segundo salto é:

« Origem — (Primeira interface de saida do Roteador) envia quadro
« Destino — (Segundo Roteador) recebe quadro

Origem Destino final

o

e o, T
b - b - b -
- _ -
L2 L3 L2 L3 L2 L3 Servidor
Web

PC1

102.168.1.110 172.16.1.99
| l
: : IP Origem IP Destino
NIC Destino NIC Origem 192.168.1.110 172.16.1.99
vifean] - INTERNATIONAL
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Acesso a dados

Enderecos de enlace de dados

O endereca

mento MAC para o ultimo segmento é:

« Origem — (Segunda interface de saida do Roteador) envia quadro

« Destino — (NIC do servidor Web) recebe quadro

NI
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Origem Destino final

e o, T
b - b - b -
- _ -
L2 L3 L2 L3 L2 L3 Servidor
PC1 Web

192.168.1.110 172.16.1.99

: : IP Origem IP Destino
NIC Destino NIC Origem 192.168.1.110 172.16.1.99

Cabecalho L2 Pacote IP L3

d/or its affiliates. All rights reserved. Cisco Confidential
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Acesso a dados

Enderecos de enlace de dados

- Observe que o pacote ndo € modificado, mas o quadro € alterado, portanto, o enderecamento IP L3 nao
muda de segmento para segmento como o enderecamento MAC L2.

- O enderecamento L3 permanece o0 mesmo, uma vez que é global e o destino final ainda é o servidor Web

Origem Destino final
e e
b, - b, - b -
- r o
PC1 e — eS— °
192.168.1.110 172.16.1.99
) . IP Origem IP Destino
NIC Destino NIC Origem 192.168.1.110 172.16.1.99
lllllllli _— INATIONAL
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Proposito

A camada fisica do modelo OSI fica na parte inferior da pilha.
Faz parte da camada de Acesso a Rede do modelo TCP/IP.

Sem a camada fisica, vocé nao teria uma rede. Ha trés maneiras de se conectar a
camada fisica.

Atraves de uma conexao com fio, onde os dados séo transmitidos por meio de um cabo
fisico a um comutador compartilhado.

Esse tipo de configuracao € uma rede conectada.

Nas conex0es com fio, os dados sao transmitidos usando ondas de radio. Os dispositivos

em uma rede sem fio devem estar conectados a um ponto de acesso sem fio (AP) ou
roteador sem fio.
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Proposito

Placas de Interface de Rede

As placas de interface de rede (NICs) conectam um dispositivo a rede.

As NICs Ethernet s&o usadas para uma conexao com fio, enquanto as NICs da rede local sem fio (WLAN) s&o
usadas para a conexao sem fio.

Um dispositivo de usuéario final pode incluir um ou os dois tipos de NICs.

Uma impressora de rede, por exemplo, pode so6 ter uma NIC Ethernet e, portanto, deve ser conectada a rede
com um cabo Ethernet.

Outros dispositivos, como tablets e smartphones, s6 contéem uma NIC WLAN e devem usar uma conexao sem
fio.

Nem todas as conexdes fisicas sao iguais, em termos de desempenho, durante uma conexao com uma rede.
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Camada Fisica

A camada fisica do modelo OSI fornece os meios para transportar os bits que formam um quadro da camada
de enlace de dados no meio fisico de rede.

Essa camada aceita um quadro completo da camada de enlace de dados e o codifica como uma série de
sinais que sao transmitidos a midia local. Os bits codificados, que formam um quadro, sao recebidos por um
dispositivo final ou por um dispositivo intermediario.

Processo de encapsulamento.

A camada fisica codifica os quadros e cria 0s sinais de onda elétrica, Optica ou de radio que representam 0s
bits em cada quadro. Esses sinais sdo entao enviados pela midia, um de cada vez. A ultima parte deste
processo mostra os bits que estdo sendo enviados através do meio fisico.

A camada fisica do n6 destino recupera esses sinais individuais do meio fisico, restaura-os as suas
representacdes de bits e passa os bits para a camada de enlace de dados como um quadro completo. A
camada de enlace, € a segunda camada da base do modelo OSI.
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Principios da Comunicagao

Processo de encapsulamento.

A camada fisica codifica os quadros e cria 0s sinais de onda

[ L““_?Sdm.h elétrica, optica ou de radio que representam os bits em cada
| SUErIo quadro.
Segmento TCP
- Esses sinais sdo entdo enviados pela midia, um de cada vez.
A Ultima parte deste processo mostra 0s bits que estdo sendo
REcElR et enviados através do meio fisico.
Servidor Web Cliente Web A camada fisica do n6 destino recupera esses sinais

individuais do meio fisico, restaura-os as suas representacoes
de bits e passa os bits para a camada de enlace de dados
como um quadro completo.

0101010101001011110711010100100101010110110

A camada de enlace, é a segunda camada da base do modelo
OSl.
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Caracteristicas da camada fisica

Os protocolos e operacoes das camadas OSI superiores sdo executados usando software
desenvolvido por engenheiros de software e cientistas da computacao.

Os servicos e protocolos na suite TCP/IP sao definidos pela Internet Engineering Task Force (IETF).

A camada fisica consiste em circuitos eletronicos, meios fisicos e conectores desenvolvidos pelos
engenheiros.

Portanto, € aconselhavel que os padrdes que regem esse hardware sejam definidos pelas
organizacdes de engenharia de comunicacdes e elétrica relevantes.

Ha& muitas organizacdes nacionais e internacionais diferentes, organizacoes reguladoras de
governo e empresas privadas envolvidas no estabelecimento e na manutencao de padroes da
camada fisica.
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Caracteristicas da camada fisica

Exemplo de organizacdes:

* International Organization for Standardization (ISO).

« Telecommunications Industry Association/Electronic Industries Association (TIA/EIA).
* Uniao Internacional de Telecomunicacdes (ITU).

» Instituto Nacional de Padronizacao Americano (ANSI).

» Institute of Electrical and Electronics Engineers (IEEE).

Autoridades reguladoras de telecomunicac6es nacionais, incluem Federal Communication Commission (FCC)
nos EUA e European Telecommunications Standards Institute (ETSI).

Além desses, geralmente existem grupos regionais de padrdes de cabeamento, como CSA (Canadian
Standards Association), CENELEC (Comité Europeu de Padronizacao Eletrotécnica) e JSA/ JIS (Japanese
Standards Association), que desenvolvem especificacdes locais.
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Caracteristicas da camada fisica

Camadas do modelo OSI

D= padrdes TCRAP =80 implementados em software e arientados pela
IETF.

D= padries da camada fisica sdo implementados em hardware e

orientados por muitas org anizagdes, inclusive:

s |30

o EIATIA

f— L] |TU-T

o ANS

= |EEE
vifean] INTERNATIONAL
Ccisco . .
Networking (ilr S |n |C—|_ Day
ACademy Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Componentes Fisicos

Os padrdes da camada fisica abordam trés areas funcionais:

Componentes Fisicos:

Séo os dispositivos de hardware eletronico, midia e outros conectores que transmitem 0s sinais que representam os bits.
Os componentes de hardware, como NICs, interfaces e conectores, materiais de cabo e projetos de cabo sao especificados
nos padrdes associados a camada fisica.

As varias portas e interfaces em um roteador também sdo exemplos de componentes fisicos com conectores e conexdes
especificos decorrentes de padrdes.

Codificacéo:

Ou codificacao de linha, € um método para converter um fluxo de bits de
dados em um "codigo” predefinido. A ol1lolol111]lo0
Os codigos sao agrupamentos de bits usados para fornecer um padrao

reconhecido tanto pelo emissor quanto pelo receptor.

E 0 método ou o padrdo usado para representar as informacoes digitais, Vottagem
semelhante a como o cédigo Morse codifica uma mensagem usando uma

série de pontos e tracos.
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Componentes Fisicos

A codificacao Manchester representa um bit O por uma transicao de alta para baixa voltagem, e um bit 1 €
representado como uma transicao de baixa para alta voltagem.

A transicao ocorre no meio de cada periodo de bit.

Esse tipo de codificacédo € usado na Ethernet de 10 Mbps. Taxas de dados mais rapidas exigem uma
codificacdo mais complexa.

A codificacdo Manchester € usada em padrdes Ethernet mais antigos, como o 10BASE-T. A Ethernet
100BASE-TX usa codificacao 4B / 5B e 1000BASE-T usa codificacéo 8B / 10B.

Sinalizacéao:

A camada fisica deve gerar os sinais elétricos, opticos ou sem fio que representam os valores “1” e “0” no
meio fisico. A maneira como 0s bits sao representados é chamada de método de sinalizacéo.

Os padroes de camada fisica devem definir que tipo de sinal representa o valor “1” e que tipo de sinal
representa o valor “0”.

Isso pode ser tdo simples quanto uma alteracao no nivel de um sinal elétrico ou de um pulso optico.

Por exemplo, um pulso longo pode representar um 1, enquanto um pulso curto pode representar um O.
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Componentes Fisicos

Sinalizag&o para cabo de cobre, cabo de fibra dptica e midia sem fio.

Sinais ¢létricos em Cabos de Cobre

A
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Pulsos de Luz em Cabos QOpticos
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Largura de banda

Meios fisicos diferentes aceitam a transferéncia de bits a taxas diferentes.

A transferéncia de dados € geralmente discutida em termos de largura de banda.

Largura de banda é a capacidade na qual um meio pode transportar dados.

A largura de banda digital mede a quantidade de dados que podem fluir de um lugar para outro durante um
determinado tempo.

A largura de banda é normalmente medida em kilobits por segundo (kbps), megabits por segundo (Mbps) ou
gigabits por segundo (Gbps).

Uma combinacéo de fatores determina a largura de banda pratica de uma rede:

* As propriedades do meio fisico

* As tecnologias escolhidas para sinalizacao e deteccao de sinais de rede

« As propriedades do meio fisico, as tecnologias atuais e as leis da fisica desempenham sua funcao na
determinacado da largura de banda disponivel.
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Largura de banda

A tabela mostra as unidades de medida comumente usadas para largura de banda.

UInidades de Largura de

Banda Slgla EqulralEncla

Bits por segundo s 1 bps = unidade fundamental de largura de banda
uilobits por segunco Klhps 1 Khps = 1,000 bps = 107 bps

Megabits por segundo Mbps 1 Mbps = 1,000,000 bps = 10% bps

Gigabits por segundo bps 1 Gbps = 1,000,000,000 bps = 10° bps

Terahits por segundo Thps 1 Thps = 1,000,000,000,000 bps = 1072 bps
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Terminologia de largura de banda

Os termos usados para medir a qualidade da largura de banda incluem:

« Laténcia: Refere se ao tempo necessario para os dados viajarem de um ponto a outro, incluindo atrasos.
Em uma rede com varios segmentos, a taxa de transferéncia ndo pode ser mais rapida que o link mais lento no caminho
da origem ao destino.
Mesmo que todos ou a maioria dos segmentos tenham alta largura de banda, sera necessario apenas um segmento no
caminho com baixa taxa de transferéncia para criar um gargalo na taxa de transferéncia de toda a rede.
« Rendimento: Ou taxa de transferéncia, € a medida da transferéncia de bits através da midia durante um determinado
periodo.

Devido a alguns fatores, geralmente a taxa de transferéncia nao corresponde a largura de banda especificada nas
implementactes da camada fisica. A taxa de transferéncia geralmente € menor que a largura de banda. Existem muitos
testes de velocidade on-line que podem revelar a taxa de transferéncia de uma conexao com a Internet.
Fatores que influenciam a taxa de transferéncia:

« A quantidade de trafego;

« O tipo de trafego;

« Alaténcia criada pelo numero de dispositivos de rede encontrados entre a origem e o destino.
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Terminologia de largura de banda

« Dados uteis:
Sendo uma terceira medida para avaliar a transferéncia de dados, conhecido como

goodput.

Goodput € a medida de dados usaveis transferidos em um determinado periodo.
Goodput é a taxa de transferéncia menos a sobrecarga de trafego para estabelecer
sessOes, reconhecimentos, encapsulamento e bits retransmitidos.

O goodput € sempre menor que a taxa de transferéncia, que geralmente € menor do que
a largura de banda.
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Cabeamento de cobre

E o tipo mais comum de cabeamento usado nas redes hoje em dia.
Existem trés tipos diferentes de cabeamento de cobre que sao usados em situacdes especificas.

As redes usam midia de cobre porque € barata, facil de instalar e tem baixa resisténcia a corrente

elétrica.
Entretanto, ela e limitada pela distancia e interferéncia de sinal.

Os dados sao transmitidos por cabos de cobre como pulsos elétricos.

Um detector na interface de rede de um dispositivo destino tem que receber um sinal que podera
ser decodificado com éxito para corresponder ao sinal enviado.

No entanto, quanto mais o sinal viaja, mais ele se deteriora.

Isso se chama atenuacao de sinal. Por isso, todas as midias de cobre devem seguir limitacoes de
distancia rigorosas, conforme especificado nos padrdes de orientacao.
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Cabeamento de cobre

A temporizacdo e a voltagem dos pulsos elétricos também s&o suscetiveis a interferéncia de duas fontes:

* Interferéncia eletromagnética (EMI) ou interferéncia de radiofrequéncia (RFI):

Os sinais EMI e RFI podem distorcer e corromper os sinais de dados que estdo sendo transportados pela
midia de cobre.

Possiveis fontes de EMI e RFI s&o dispositivos de ondas de radio e eletromagnéticos, como luzes
fluorescentes ou motores elétricos.

« Diafonia:

Diafonia € uma perturbacdo causada pelos campos elétrico ou magnético de um sinal em um fio para o sinal
em um fio adjacente.

Nos circuitos de telefone, a diafonia pode fazer com que parte de outra conversa de voz de um circuito
adjacente seja ouvida (linha cruzada).

Especificamente, quando uma corrente elétrica flui através de um cabo, ela cria um pequeno campo
magnético circular ao redor do cabo, que pode ser captado por um cabo adjacente.
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Cabeamento de cobre

Para contrabalancar os efeitos negativos da EMI e da RFlI, alguns tipos de cabos de cobre tém
protecao metalica e exigem conexodes devidamente aterradas.

Para contrabalancar os efeitos negativos do crosstalk, alguns tipos de cabos de cobre tém
pares de cabos de circuitos opostos juntos, o que efetivamente cancelam o crosstalk.

A suscetibilidade dos cabos de cobre ao ruido eletrénico também pode ser limitada usando
estas recomendacoes:

« Selecionando a categoria de cabo mais adequado para um determinado ambiente de rede.

* Projetar uma infraestrutura de cabos para evitar fontes conhecidas e potenciais
interferéncias na estrutura do edificio.

« Usando técnicas de cabeamento que incluem o manuseio e a terminacao adequados dos
cabos.
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Tipos de cabeamento de cobre

Par trancado néo blindado (UTP)

E 0 meio fisico de rede mais comum. Terminado com conectores RJ-45 é usado para interconectar hosts de
rede com dispositivos de rede, como comutadores e roteadores.

Consiste em 4 pares de cabos codificados por cores, que foram trancados e depois colocados em uma capa
plastica flexivel que protege contra danos fisicos menores.

O processo de trancar cabos ajuda na protecao contra interferéncia de sinais de outros cabos.

1. A capa externa protege os fios de cobre contra danos fisicos.
2. Os pares trancados protegem o sinal contra interferéncias.
3. O isolamento plastico com cédigo de cores isola eletricamente os fios um do outro e identifica cada patr.
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Tipos de cabeamento de cobre

Par trancado blindado (STP)

Oferece maior protecao contra ruido do que o cabeamento UTP. No entanto, é significativamente mais caro e de dificil
instalagao. Assim como o cabo UTP, o STP usa um conector RJ-45.

Os cabos STP combinam as técnicas de blindagem para contrabalancar a EMI e a RFI, e sdo trancados para conter o
crosstalk. Para aproveitar totalmente a blindagem, os cabos STP séo terminados com conectores de dados STP blindados
especiais. Se o cabo nao estiver devidamente aterrado, a blindagem podera atuar como uma antena e captar sinais
indesejados.

O cabo STP usa quatro pares de cabo, envolvidos em blindagens, que sao colocados em uma protecao ou revestimento
geral metalico.

1. Revestimento exterior.

2. Escudo trancado ou laminado.
3. Escudos de aluminio.

4. Pares trancados.
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Tipos de cabeamento de cobre

Cabo coaxial

O cabo coaxial, ou coax, recebeu seu nome porque tem dois condutores que compartilham o mesmo eixo.
Consiste de um condutor de cobre € usado para transmitir os sinais eletronicos.

Uma camada de isolamento plastico flexivel que envolve um condutor de cobre.

O material de isolamento é envolvido em uma malha de cobre com tecido, ou uma folha metalica, que atua
como 0 segundo cabo no circuito e uma protecao para o condutor interno.

Essa segunda camada, ou blindagem, também reduz a quantidade de interferéncia eletromagnética externa.
Todo o cabo & coberto com um revestimento para evitar danos fisicos menores.

Ha tipos diferentes de conectores utilizados com o cabo coax.

1. Revestimento exterior. @ "

2. Blindagem de cobre trancado. ® L @‘\'; “ ﬂ

3. Isolante em plastico. ©) ® @ | %
4. Condutor de cobre. =
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Tipos de cabeamento de cobre

Embora o cabo UTP tenha substituido essencialmente o cabo coaxial nas modernas instalacoes
Ethernet, o design do cabo coaxial € usado nas seguintes situacoes:

InstalagcGes sem fio:
Conectam antenas a dispositivos sem fio.
O cabo coaxial transporta a energia de radiofrequéncia (RF) entre as antenas e o equipamento de

radio.

InstalagcGes de Internet a cabo:

Os provedores de servicos a cabo fornecem conectividade a Internet para seus clientes,
substituindo partes do cabo coaxial e suportando elementos de amplificacao por cabo de fibra
optica.

No entanto, o cabeamento dentro das instalaces do cliente ainda € coaxial.
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Cabeamento UTP

Consiste em 4 pares de fios de cobre com codigo de cores, torcidos juntos e depois envoltos em uma bainha de plastico
flexivel.

Nao usa blindagem para contrabalancar os efeitos de EMI e RFI.

Limitando efeito negativo da diafonia através de:

Cancelamento:

Os designers agora emparelham os fios em um circuito.

Quando dois fios de um circuito elétrico sao colocados proximos um do outro, seus campos magnéticos serdo opostos.
Assim, os dois campos magnéticos cancelam um ao outro e também podem cancelar sinais externos de EMI e RFI.

Variacfes no numero de tor¢cdes por par de fios:

Aumentam ainda mais o efeito de cancelamento de fios de circuito emparelhados, variando o niumero de tor¢cdes de cada
par de fios em um cabo.

Deve sequir especificacdes precisas que orientam quantas trancas sao permitidas por metro (3,28 pés) do cabo. O par
laranja/laranja e branco é menos trancado do que o par azul/azul e branco.

Cada par colorido é trancado um numero de vezes diferente.

Depende exclusivamente do efeito de cancelamento produzido pelos pares de fios trancados para limitar a degradacao de
sinal e fornecer efetivamente a autoblindagem para cabos trancados na midia de rede.
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Padroes e conectores de cabeamento UTP

O cabeamento de UTP esta em conformidade com os padrdes estabelecidos conjuntamente pela TIA/EIA, que estipula os

padroes de cabeamento comerciais para instalacdes de LAN e € o padrdo mais usado em ambientes de cabeamento de
LAN.

Alguns dos elementos definidos sao:

» Tipos de cabos;

« Comprimentos do cabo;

« Conectores;

« Terminacéo de cabo;

« Métodos de teste de cabo.

As caracteristicas elétricas do cabeamento de cobre sao definidas pelo Instituto de Engenharia Elétrica e Eletronica
(IEEE).

O IEEE classifica o cabeamento UTP de acordo com o desempenho. Os cabos sao colocados nas categorias, com base
na capacidade de transportar taxas de largura de banda mais altas.

Por exemplo, o cabo Categoria 5 € usado normalmente em instalagcdes 100BASE-TX Fast Ethernet. Outras categorias
incluem o cabo Categoria 5 aprimorada, Categoria 6 e Categoria 6a.

vifean] INTERNATIONAL
cisco

Networking G|r S Iﬁ |C—|_ Day

ACad e my Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Padroes e conectores de cabeamento UTP

Os cabos em categorias mais altas sao desenvolvidos e construidos para suportar taxas de dados mais
elevadas.

A medida que novas tecnologias Ethernet de velocidade de gigabit estdo sendo desenvolvidas e adotadas, a
Categoria 5e € agora o tipo de cabo minimamente aceitavel, com a Categoria 6 sendo o tipo recomendado
para novas instalacoes prediais.
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A categoria 3 foi originalmente utilizada para comunicacdo de voz atraves de linhas de voz,
mas mais tarde utilizada para transmissao de dados.

As categorias 5 e 5e séo utilizadas para a transmissao de dados. Categoria 5 suporta 100Mbps
e Categoria 5e suporta 1000 Mbps.

A categoria 6 tem um separador adicional entre cada par de fios para suportar velocidades
mais altas. Categoria 6 suporta até 10 Gbps.

Categoria 7 também suporta 10 Gbps.

Categoria 8 suporta 40 Gbps.

Alguns fabricantes produzem cabos que excedem as especificacOes da Categoria TIA/EIA 6a e
os classificam como Categoria 7.
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Padroes e conectores de cabeamento UTP

O cabo UTP geralmente e terminado com um conector RJ-45.
O padrao TIA/EIA-568 descreve os codigos de cores de cabos para atribuicdes dos pinos (pinagem) para cabos Ethernet.

Plugues UTP RJ-45 W W

O conector RJ-45 € o componente macho, prensado na }k -

extremidade do cabo. .i :5'
|§ HJ ).’f})

Sockets UTP RJ-45

O soquete € o componente feminino de um dispositivo de rede,
parede, tomada de particdo de cubiculo ou painel de conexdes.
Quando terminado incorretamente, o cabo é uma fonte
potencial de degradacédo do desempenho da camada fisica.

¢«
Cabo UTP mal terminado A ' )
Conectores defeituosos possuem fios expostos, sem torcéo e
nao totalmente cobertos pela bainha.
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Cabos UTP diretos e cruzados

SituacOes diversas podem exigir que os cabos UTP sejam conectados de acordo com diferentes convencdes de fiacao.
Isso significa que os fios individuais do cabo precisam ser conectados em ordem diferente para conjuntos diferentes de
pinos nos conectores RJ-45.

Estes s&o os principais tipos de cabo obtidos com o0 uso de convencgdes de cabeamento especificos:

Ethernet direto:
O tipo mais comum de cabo de rede. Geralmente é usado para interconectar um host a um switch e um switch a um
roteador.

Ethernet Crossover:

Um cabo usado para interconectar dispositivos semelhantes.

Por exemplo, para conectar um switch a um switch, um host a um host ou um roteador a um roteador.

No entanto, os cabos cruzados agora séao considerados legados, pois as NICs usam o cruzamento de interface dependente
meédio (Auto-MDIX) para detectar automaticamente o tipo de cabo e fazer a conexao interna.

Observacao: Outro tipo de cabo € um cabo de rollover, que é proprietario da Cisco.
E usado para conectar uma estacéo de trabalho a uma porta do console do roteador ou do switch.
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Cabos UTP diretos e cruzados

O uso incorreto de um cabo crossover ou direto entre dois dispositivos ndo danifica os dispositivos, mas a conectividade e
comunicacao entre os dispositivos nao sera realizada.
Este € um erro comum e verificar se as conexdes do dispositivo estdo corretas deve ser a primeira acao de solucéo de
problemas se a conectividade nao for alcancada.

Diagramas dos padrdes de fiacdo T568A e T568B.

bars | Pat | Pard Cada um mostra a pinagem correta para os pares de fios individuais.
] Cada par de fios de cor € numerado e consiste em um fio de cor solida e um fio listrado
branco.
O par 1 é azul, o par 2 é laranja, o par 3 € verde e o par 4 € marrom.
Cada padréo alterna entre fios listrados brancos e sélidos.

58 par 3 Para o padrédo T568A, o par azul é encerrado nos pinos 4 e 5, o par laranja é terminado
nos pinos 3 e 6, o par verde é encerrado nos pinos 1 e 2, e o par marrom é encerrado nos
pinos 7 e 8.

Para o padrédo T568B, o par azul é encerrado nos pinos 4 e 5, o par laranja é encerrado
nos pinos 1 e 2, o par verde é terminada nos pinos 3 e 6, e 0 par marrom € encerrado nos
aliali. pinos 7 e 8.
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Cabos UTP diretos e cruzados

Cable Types and Standards

Tipo do Cabo Padrao Aplicacao

Conecta um host de rede a um dispositivo

Ethernet Direto Ambas as extremidades TE68A ou TEEERE _
de rede, como um switch ou hub

Conecta dois hosts de rede Conecta dois

Lma extremiclade & T6EA, outra & dispositivos intermediarios de rede
Ethernet Cruzado .
THEEE (alternar para switch ou roteador para
roteador)

Conecta uma porta serial da estacgao de
Rollover Proprietario da Cisco trabalho a uma porta do console do
roteador, usando um acdaptador

vifean] INTERNATIONAL
cisco

Networking G|r S Iﬂ |C—|_ Day

ACade my Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Cabeamento de Fibra Optica

« O cabo de fibra optica transmite dados por longas distancias e a larguras de banda mais altas do que
gualquer outra midia de rede.

« Pode transmitir sinais com menos atenuacao e € completamente imune a interferéncia de EMI e RFI.

« Comumente usada para interconectar dispositivos de rede.

« E um fio flexivel, extremamente fino e transparente de vidro muito puro, ndo muito maior do que um fio de
cabelo humano. Os bits s&o codificados na fibra como pulsos de luz. O cabo de fibra 6ptica atua como um
guia de onda, ou “tubo de luz”, para transmitir luz entre as duas extremidades com o minimo de perda do
sinal.

Considere um rolo de papel toalha vazio com o interior revestido como um espelho.

Ele tem mil metros de comprimento e um pequeno ponteiro laser é usado para enviar sinais de cédigo Morse
na velocidade da luz.

Basicamente, € assim que o cabo de fibra 6ptica funciona, s6 que tem um diametro menor e usa tecnologias
de luz sofisticadas.
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Tipos de fibra

« Fibra monomodo (SMF):
O SMF consiste em um nucleo muito pequeno e usa a tecnologia laser cara para enviar um uUnico raio de

luz.
O SMF e popular em situacdes de longa distancia que se estendem por centenas de quildbmetros, como 0s

exigidos em aplicacoes de telefonia de longo curso e TV a cabo.

Produz um Onico :iaminho direto para
aluz

Niclzo de Vidro = 9 J
microns

Revestimento Intarmo de Vidro com
125 microns de didmetro
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Tipos de fibra

* Fibra multimodo (MMF)

O MMF consiste em um nucleo maior e usa emissores de LED para enviar pulsos de luz. Especificamente, a luz de um
LED entra na fibra multimodo em diferentes angulos, como mostrado na figura. Popular nas LANs porque pode ser

acionada por LEDs de baixo custo.

Ela fornece largura de banda até 10 Gb/s por links de até 550 metros.

Uma das diferencas destacadas entre MMF e SMF é a quantidade
de disperséo.

O termo disperséo se refere ao espalhamento do pulso de luz com o
tempo.

Maior disperséo significa aumento da perda de forca do sinal. MMF
tem uma dispersao maior do que SMF.

E por isso que o MMF s6 pode viajar até 500 metros antes da perda
de sinal.
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Uso de cabeamento de fibra Optica

Usado em quatro setores:

Redes corporativas:
Usadas para aplicativos de cabeamento de backbone e dispositivos de infraestrutura de interconexao.

FTTH (Fiber-to-the-Home):
Usado para fornecer servicos de banda larga sempre ativos para residéncias e pequenas empresas.

Redes de longo cursO:
Utilizadas por provedores de servicos para conectar paises e cidades.

Redes de cabos submarinos:

Utilizadas para fornecer solugdes confiaveis de alta velocidade e alta capacidade, capazes de sobreviver em ambientes
submarinos adversos até distancias transoceanicas.

Pesquise na internet por “mapa de telegeografia de cabos submarinos” para visualizar varios mapas on-line.

Nosso foco neste curso € o uso de fibra dentro da empresa.
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Conectores de fibra Optica

As principais diferencas entre os tipos de conectores sao as dimensdes e os métodos de acoplamento. As empresas decidem os tipos de
conectores que serdo usados, com base no seu equipamento.

Alguns switches e roteadores tém portas que suportam conectores de fibra éptica por meio de um transceptor SFP (Small Form Factor
Pluggable).

« Conectores de pontareta ST - Um dos primeiros tipos de conectores usados. Trava firmemente com um mecanismo do tipo baioneta
“Twist-on / twist-off”.

« Conectores de Assinante SC - As vezes chamados de conector quadrado ou conector padrdo. Sdo um conector LAN e WAN
amplamente adotado que usa um mecanismo push-pull para garantir uma insercéo positiva. E usado com fibra multimodo e monomodo.

« Conectores LC simplex - Versdo menor do conector SC. As vezes chamados de conectores pequenos ou locais e est&o crescendo
rapidamente em popularidade devido ao seu tamanho menor.

« Conector LC multimodo duplex - E semelhante a um conector LC simples, mas usa um conector duplex.

Até recentemente, a luz s6 podia viajar em uma direcao sobre fibra ptica.

Duas fibras foram necessarias para suportar a operacao full duplex.

Portanto, os cabos de conexao de fibra Optica agrupam dois cabos de fibra ¢ptica e os terminam com um par de conectores padrao de fibra
unica. Alguns conectores de fibra aceitam fibras de transmissao e de recepc¢do em um unico conector, conhecido como conector duplex.
Padrdes BX, como 100BASE-BX, usam comprimentos de onda diferentes para enviar e receber através de uma unica fibra.
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Cabos de conexao de fibra

Os cabos de fibra sdo necessarios para interconectar dispositivos da infraestrutura.
O uso das cores diferencia entre cabos monomodo e multimodo.
A cor amarela indica cabos de fibora monomodo e o laranja € para cabos de fibra multimodo.

« Cabo Multimodo SC-SC
e Cabo Monomodo LC-LC
« Cabo Multimodo ST-LC

« Cabo Monomodo SC-ST

Os cabos de fibra devem ser protegidos com uma pequena tampa de plastico quando néao
estiverem em uso.

vifean] INTERNATIONAL

Girls in ICT Day

ACademy Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential




Fibra versus Cobre

Ha muitas vantagens de usar cabos de fibra 6ptica em comparacdo com os cabos de cobre. A tabela
destaca algumas dessas diferencas.

Atualmente, na maioria dos ambientes empresariais, a fibra optica € usada principalmente como
cabeamento de backbone para conexdes

ponto a ponto de alto trafego UTP and Fiber-Optic Cabling Comparisen

. ~ . . .~ Preblemas de Implementagao Cabeamento UTP Cabeamento de fibra 6ptlca
entre InStalagoeS de dIStrIbUIgaO Largura de banda suportada 10 Mhfs - 10 Ghfs 10 Mbyfs - 100 Gb/s
de dadOS, , Dhstancia :i:rt;\;a}mente curte (12 100 Felativamente longo (1 - 100.000 metros)
Ele também e usado para a
. ~ cpr = Imunidade a interferéncia
InterCOnean de ed|f|C|OS em eletromagnética e de frequéncias  Baixa Alto ltotalmente imune}
de radio

campus multi-construcao.

Como os cabos de fibra otica nao
conduzem eletricidade e tém uma biedes ntsesst s e -
baixa perda de sinal, eles séo instalagao
adequados para esses usos. Precaugbes de segurancs Menor Mais alta
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Meios sem fio

E o terceiro meio de comunicacdo de camada fisica de uma rede.

Transporta sinais eletromagnéticos que representam os digitos binarios de comunicac¢des de dados usando frequéncias de
radio ou de micro-ondas.

Com melhores opc¢des de mobilidade de todas as midias.

Atualmente o principal meio de comunicag¢ao dos usuarios.

Algumas de suas limitagdes sao:

Area de cobertura;
Funcionam bem em ambientes abertos.

No entanto, alguns materiais de construcao utilizados em prédios e estruturas, e o terreno local, limitardo a eficacia da
cobertura.

Interferéncia:
Suscetivel a interferéncias e pode ser interrompida por dispositivos comuns, como telefones sem fio domésticos, alguns
tipos de luzes fluorescentes, fornos de microondas e outras comunicacdes sem fio.
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Meios sem fio

Seguranca:

Nao requer acesso a uma parte fisica da midia.

Portanto, os dispositivos e usuarios que nao estdo autorizados a acessar a rede podem obter acesso a
transmissao.

A seguranca da rede € o principal componente da administracao de uma rede sem fio.

AS WLANSs e os meios compartilhados:
Operam em half-duplex, o que significa que apenas um dispositivo pode enviar ou receber por vez.
E compartilhado com todos os usuarios sem fio resultando em largura de banda reduzida para cada usuario.

Embora esteja aumentando em popularidade na conectividade de desktop, cobre e fibra sdo as midias de
camada fisica mais populares para a implantacao de dispositivos de rede intermediarios, como roteadores e
switches.
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Tipos de Meio Fisico Sem Fio

O IEEE e os padrdes do setor abrangem as camadas fisica e de enlace de dados.
As especificacbes da camada fisica sdo aplicadas a areas que incluem o seguinte:

« Codificacdo de dados para sinal de radio;

* Frequéncia e poténcia de transmisséao;

« Requisitos de recepcao e decodificacéo de sinal;
* Projeto e construcao de antenas.

Os padrbes sem fio sao:

Wi-Fi (IEEE 802.11) - Tecnologia de LAN sem fio (WLAN) ou Wi-Fi. Usa um protocolo baseado em contencdo conhecido
como acesso multiplo / deteccao de colisdo de portadora (CSMA/ CA).

A NIC sem fio deve ouvir primeiro, antes de transmitir, para determinar se o canal de radio esta limpo. Se houver outro
dispositivo sem fio transmitindo, a NIC devera esperar até o canal estar limpo. Wi-Fi € uma marca comercial registrada da
Wi-Fi Alliance.

O Wi-Fi € usado com dispositivos WLAN certificados com base nos padrdes IEEE 802.11.
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Tipos de Meio Fisico Sem Fio

Bluetooth (IEEE 802.15):
Padrao de rede pessoal sem fio (WPAN), conhecido como “Bluetooth”.
Usa um processo de emparelhamento de dispositivo para se comunicar em distancias de 1 a 100 metros.

WiIMAX (IEEE 802:16):
Conhecido como Interoperabilidade mundial para acesso por microondas (WiMAX), esse padrao sem fio usa uma topologia
ponto a multiponto para fornecer acesso a banda larga sem fio.

Zigbee (IEEE 802.15.4):

Uma especificacdo usada para comunicacdes de baixa taxa de dados e baixa poténcia.

Destina-se a aplicacftes que exigem taxas de dados de curto alcance, baixas e longa duracéo da bateria.

Usado para ambientes industriais e de Internet das Coisas (loT), como interruptores de luz sem fio e coleta de dados de
dispositivos médicos.

Observacéo: Outras tecnologias sem fio, como comunicacdes celulares e via satélite, também podem fornecer
conectividade de rede de dados.
No entanto, essas tecnologias sem fio estdo fora do escopo deste médulo.
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Lan sem fio

Uma implementacao de dados sem fio permite que dispositivos se conectem sem fio por meio de uma LAN.
Uma WLAN requer os seguintes dispositivos de rede:

Ponto de acesso sem fio (AP):
Concentram o0s sinais sem fio dos usuarios e se conectam a infraestrutura de rede existente baseada em cobre, como

Ethernet.
Os roteadores sem fio domésticos e de pequenas empresas integram as funcdes de um roteador, comutador e ponto de

acesso em um dispositivo, conforme mostrado na figura.

Adaptadores de NIC sem fio:

Fornecem recursos de comunicacao sem fio para hosts de rede.

Como a tecnologia se desenvolveu, varios padrdoes baseados na Ethernet WLAN surgiram.
Ao comprar dispositivos sem fio, garanta compatibilidade e interoperabilidade.

Os beneficios das tecnologias da comunicacao de dados sem fio sao evidentes, especialmente a economia nos custos de
fiacdo local e a conveniéncia da mobilidade de host.

Os administradores de rede devem desenvolver e aplicar politicas e processos de seguranca rigorosos para proteger as
WLANS contra acesso e danos nao autorizados.
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Agenda

Como converter enderecos binarios em enderecos decimais pontilhados e decimais em binarios.
Novos truques com Atividade Jogo Binario

Titulo do mdédulo: Sistemas de numeros

Objetivo do modulo: Calcular numeros entre sistemas decimal, binario e hexadecimal.

Titulo do Topico (ObjetivodoTopico
Sistema Binario de Numeracao Calcular numeros entre sistemas decimal e binario.

Sistema de numeracao hexadecimal Calcular niumeros entre sistemas decimal e hexadecimal.
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Sistemas de Numeracao Binarios

Enderecos Binarios e IPv4

» Os enderecos IPV4 s&o binarios, utilizando um sistema matematico compostos pelo algarismos 0 e 1.

Sao dificeis de gerenciar, por isso Administradores de Rede o convertem para decimal.

* Binario é um sistema de numeracdo 0 e 1 chamados bits.

« Decimal consiste em 10 digitos, consistindo nos digitos de 0 a 9.
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11010001.10100101.11001000.11100001

Endereco de Rede da LAN A
A11000000.10101000.00001010.00000000 /24

Endereco de Rede da LAN B
11000000.10101000.00001011.00000000 /24

11000000.10101000.00001011.00000001

11000000.10101000.00001010.00000001

G0/0/0

G0/0/1

! '”
11000000.10101000.00001010.00001010 11000000.10101000.00001011.00001010
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Conversao entre Sistemas

Video - Convertendo entre sistemas de numeragéo binéria e decimal

NOTACAO POSICIONAL BINARIA

https://contenthub.netacad.com/f5afl4ac-f6¢c8-4d89-8e41-3f191aef5139

Raiz
Posigdo no numero
Caculo

Valor da posicéo

. Exemplo: Namero Decimal 1234

Valor Posicional

Niamero decimal (1234)

Calculo
Junte-os_.
vifean] Resultado
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10
3

(10%)
1000

Milhar
1000

1 x 1000
1000
1.234

10
2

10
1

(109 (10")

100

10

Centena
100

2
2x100
+ 200

10
0

(109

1

Dezena

3x 10
+ 30

Unidade

4x1
+ 4
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Conversao entre Sistemas

» Por outro lado, a notacéo posicional binaria opera como descrito na tabela.

Raiz 2 2 2 2 2 2 2 2
Posi¢cao no numero 7 6 5 4 3 2 1 0
Caculo (2) (2% (2 (29 () (@2 (@) (29
Valor da posicéo 128 64 32 16 8 4 2 1

* O exemplo na tabela ilustra como um namero binario 11000000 corresponde ao namero 192.

Se 0 numero binario fosse 10101000, o decimal correspondente seria 168

Valor Posicional 128 64 32 16 8 4 2 1
Ndmero binario (11000000) 1 1 0 0 0 0 0 0
Caculo 1%x128 1x64 0x32 0x 16 0x8 Ox4 Ox2 0x1
Adicione-os.. 128 + B4 +0 +0 +0 +0 +0 +0
Ilcll'sléloh I Hezultado 192 INTERNATIONAL
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Converter binario para decimal

11000000.10101000.00001011.00001010

Divida o IPv4 em 4 octetos de 8 bits.
Aplique o valor posicional binario ao primeiro octeto do niumero binario e calcule de acordo.
Utilize 0 mesmo processo com o seguintes Octetos

Valor Posicional 128 64 32 16 8 4 2 1 Valor Posicional 128 64 32 16 8 4 2 1

Namero bindrio (11000000) 1 1 0 0 0 0 0 0 Namero binario (10101000) 1 0 1 0 1 0 0 0

Caculo 128 64 32 16 8 4 2 1 Caculo 128 64 32 16 8 4 2 1

Adicionar... 128 +64 +0 +0 +0 +0 +0 +0 Adicionar... 128 +0 +32 +0 +8 +0 +0 + 0
I Resultado 192 I Resultado 168

Figl. Primeiro Octeto Fig2. Segundo Octeto

Valor Posicional 128 64 37 16 8 4 2 1 Valor Posicional 128 64 32 16 8 4 2 1

Numero Binario (00001011) 0 0 0 0 1 0 1 1 Nimero binario (00001010) 0 0 0 0 1 0 1 0

Calculo 128 64 32 16 8 4 2 1 Caculo 128 64 32 16 8 4 2 1

Adicionar. . 0 + 0 + + + 8 +0 + 7 + 1 Adicionar. 0 + 0 + +0 + 8 +0 + 9 + 0
I Resultado 11 I Resultado 10

"cll's'élo" Fig3. Terceiro Octeto Fig4. Quarto Octeto INTERNATIONAL
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Conversao de decimal para binario

Utilize a tabela de valores posicionais binarios

I N EE N O O O

N ,
do n> =128 Sim

Valor Posicional | 128 | 64 | 22 | 16 8 4 7 1
\J \J
Adicionar 0 | Adicionar 1
S
\/
n-128
NI
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O numero decimal do octeto (n) € igual ou superior
ao bit mais significativo (128)?

*Se sim insira o binario 0 ao valor 128.

*Se nédo insira o binario 1 ao valor 128 e subtraia

128 do numero decimal.
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Exemplo de Conversao de Decimal para Binario

192.168.11.10

Converter primeiro octeto para binario

Examplo: 192.168.10.11

Sim Sim
Exemplo: 192.168.10.11 192 == 128 Examplo: 192.168.10.11 \mi-m/
Valor Posicional |12g | 64 | 32 | 16 | 8 4 2 1 Valor Posicional I 1128l 64 | 32 | 16| 8 4 2 1 Valor Posicional | 128 | 64 | 32 16 8 4 2 1
o|J0|JO0)|jO0]|O0),O0
Y Y
Adicionar 1 Adicionar 1
‘ 11000000 .
192 -128 =64 | 64-64=0 I
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Exemplo de Conversao de Decimal para Binario

192.168.11.10

Converter segundo octeto para binario Converter terceiro octeto para binrio
Valor Posicional 4 2 1 Valor Posicional 128 | 64 32
0 0 0 0 0 0
11000000 . 10101000 . . 11000000 . 101017000 . 00001010 .

Converter quarto octeto para binario

Valor Posicional 1108 | 64 | 32 | 16 | 8 4 2 1
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Jogo Binario

'[ : / Esta € uma maneira divertida de aprender numeros binarios para redes.
Game Link: https://learningnetwork.cisco.com/docs/DOC-1803

Acesso pelo login no cisco.com para usar este link.
Serd necessario criar uma conta se vocé ainda nao tiver uma.
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Enderecgos IPV4

Roteadores e computadores utilizam binarios.

Humanos trabalham em decimal.

192 . 168 . 10 . 10

11000000 10101000 00001010 00001010

|||||l||n
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192 . 168 . 10 . 10
11000000 10101000 00001010 00001010
R —————————

IP - Computador

Composto por quatro octetos
diferentes
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Sistema de numeragao hexadecimal

Para converter decimal em hexadecimal, vocé também deve primeiro converter o decimal para binario.
Assim como decimal é um sistema numeérico de base dez, hexadecimal é um sistema de dezesseis bases.
O sistema numeérico de dezesseis base usa os digitos0 a9 e as letras Aa F.

O sistema de numeracdo hexadecimal é usado em rede para representar enderecos IPv6 e enderecos MAC
Ethernet.

Os enderecos IPv6 tém 128 bits de comprimento e a cada 4 bits é representado por um unico digito
hexadecimal; para um total de 32 valores hexadecimais.

O formato preferido para escrever um endereco IPv6 € xX:x:X:X:X:X:X:X, com cada "X" consistindo em quatro
valores hexadecimais. Para o IPv4, 8 bits = termo octeto. No IPv6, hextet = termo nao oficial para
segmento de 16 bits ou quatro valores hexadecimais. Cada "x" € um unico hextet, 16 bits ou quatro digitos
hexadecimais.
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Sistema de numeragao hexadecimal

e Cada "x" € um unico hextet, 16 bits ou quatro digitos hexadecimais.

0000 0000 Q000 0000 Q000 0000 Q000 0000
até até até até |- até até ate até

Lidid Ll i Ll Liid it Liii i

4 digitos hexadecimais = 16 digitos
binarios

0000 0000 0000 0060

até até ate até
1111 1111 1111 1111
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Sistema de numeragao hexadecimal

Enderecos hexadecimais e IPv6

Para Converter nUmeros decimais em valores hexadecimais € simples:

1. Converta o numero decimal para strings binarias de 8 bits.
2. Divida as cadeias binarias em grupos de quatro a partir da posicao mais a direita.
3. Converta cada quatro numeros binarios em seu digito hexadecimal equivalente.

Para Converter numeros hexadecimais em valores decimais tambéem & simples:

1. Converta o numero hexadecimal em cadeias binarias de 4 bits.

2. Crie agrupamento binario de 8 bits a partir da posicdo mais a direita.

3. Converta cada agrupamento binario de 8 bits em seu digito decimal equivalente.
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Conversao decimal para hexadecimal

Decimal

—
/8]

Binario

0000

Hexadecimal

I
| + ]
| ¢ |
| 7 |
I
 ~ |
| ¢ |
| £ |
| |

Por exemplo, 168 convertidos em hexadecimal

usando o processo de trés etapas:

1. 168 em binario € 10101000

2. 10101000 em dois grupos de quatro digitos
binarios € 1010 e 1000.

3. 1010 é hexadecimal A
1000 é hexadecimal 8.

Responda: 168 € A8 em hexadecimal.

Tabela de valores decimais e hexadecimais equivalentes para os binarios 0000a 1111.
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Conversao decimal para hexadecimal

Decimal Binario Hexadecimal

Por exemplo, Hexadecimal D2 para decimal:

1. D2 em cadeias binarias de 4 bits € 1101 e 0010.

2. 1101 e0010¢€ 11010010 em um agrupamento
de 8 bits (binério).

3. 11010010 em binario € equivalente a 210 em
decimal.

Responda: D2 em hexadecimal € 210 em decimal.

W

Tabela de valores decimais e hexadecimais equivalentes para os binarios 0000a 1111.
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Exemplo Topologia IPv6

2001 :db8:acad:1:/64
10
) 2001 :db&:acad:3::/64
1
S0/0/0 =

2001 :db8-acad:2::/64
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Camada de enlace

A camada de enlace de dados do modelo OSI (Camada 2) prepara os dados da rede para a rede fisica (Camada 1).

E responsavel pela comunicacéo da placa de rede (NIC) e realiza as seguintes atividades:

« Permite que as camadas superiores acessem a midia, pois as camadas superiores nao estao cientes do tipo de midia
gue é usado para encaminhar os dados.

« Aceita dados, geralmente pacotes de Camada 3 (ou seja, IPv4 ou IPv6), e os encapsular em quadros da Camada 2.
« Controla como os dados séo colocados e recebidos na midia.
« Troca quadros entre pontos de extremidade através da midia de rede.

* Recebe dados encapsulados, geralmente pacotes de Camada 3, e os direciona para o protocolo de camada superior
apropriado.

« Executa a deteccao de erros e rejeita qualquer quadro corrompido.
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Camada de enlace

Um nd6 pode ser um dispositivo final, como um laptop ou telefone celular, ou um dispositivo intermediario, como um
switch Ethernet, que pode receber, criar, armazenar ou encaminhar dados ao longo de um caminho de comunicacéo.

Sem a camada de enlace de dados, um protocolo de camada de rede, como o IP, teria de estar preparado para se
conectar a cada tipo de meio fisico que poderia existir ao longo do caminho. Além disso, toda vez que uma nova
tecnologia ou meio de rede fosse desenvolvido, o IP teria que se adaptar.

A camada de link(ou enlace) de dados adiciona informacdes de

| |
gesting E;hernet da Camada 2 e NIC de origem a um pacote da
amada 3. | —— — N——

Em seguida, ele converte essa informacao para um formato

suportado pela camada fisica (ou seja, Camada 1). (Gebegaho L2 LZaCOée 'F’:33
= Lamada = Lamada
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SUBCAMADAS DE ENLACE

IEEE 802 LAN/MAN

Os padrdes IEEE 802 LAN/MAN séao especificos para LANs Ethernet, LANs sem fio (WLAN), redes pessoais sem fio
(WPAN) e outros tipos de redes locais e metropolitanas. E, consiste em 2 subcamadas:

Logical Link Control (LLC) (IEEE 802.2): Essa subcamada comunica entre o software de rede nas camadas
superiores e o hardware do dispositivo nas camadas inferiores. Ela pega os dados do protocolo de rede, como um
pacote IPv4 ou IPv6, e adiciona informacdes de controle da camada 2 para ajudar a entregar o pacote ao n6 de destino,
usando a mesma interface de rede e midia.

Controle de Acesso a Midia (MAC): Implementa a subcamada (IEEE 802.3, 802.11 ou 802.15) no hardware.

E responsavel pelo encapsulamento de dados e controla a NIC e outro hardware responséavel pelo envio e

recebimento de dados no meio LAN/MAN,
com ou sem fio.

Camada de Rede Protocolo de camada de rede

Fornece enderecamento de camada de Subcamada LLC Subcamada LLC - IEEE802.2
A | Ari . Camada de Ethernet \WLAN \WPAN
enlace e é integrado com varias tecnologias Enlace de Dados Sheme AR T

, . Subcamada MAC
de Camada f|S|Ca Varios padroes Ethernet . Varios padries WLAN

para FastEthernet, para diferentes tipos de

Varios padries WPAN,
para Bluetooth, RFID, etc.

Camada Fisica GigabitEthernet, etc. comunicagdes sem fio.
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SUBCAMADAS DE ENLACE

IEEE 802 LAN/MAN

A subcamada MAC fornece encapsulamento de dados:

« Delimitacao de quadros - O processo de enquadramento fornece delimitadores importantes para
identificar campos dentro de um quadro.

Esses bits de delimitacdo promovem a sincronizacao entre os nos de transmissao e de recepcao.

« Enderecamento - Fornece enderecamento de origem e destino para transportar o quadro da Camada 2
entre dispositivos na mesma midia compartilhada.

» Deteccao de erro - Inclui um trailer usado para detectar erros de transmisséao.

A subcamada MAC também fornece controle de acesso a midia, permitindo que varios dispositivos se

comuniguem através de uma midia compartilhada (half-duplex). As comunicacdes full-duplex ndo exigem
controle de acesso.
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Fornecimento de Acesso ao Meio Fisico

Cada ambiente de rede pode ter diferentes caracteristicas. Em uma LAN Ethernet geralmente consiste em muitos hosts
gue disputam o acesso ao meio fisico para envio de dados.
A subcamada MAC resolve isso.

Em interfaces seriais, para se conectar a WAN, o metodo de acesso consiste em uma conexao direta entre apenas dois
dispositivos, geralmente dois roteadores.
Portanto, eles ndo exigem as técnicas empregadas pela subcamada MAC IEEE 802.

A medida que as interfaces do roteador encapsulam o pacote no quadro apropriado, um método adequado de controle
de acesso ao meio fisico € usado para acessar cada link.
Em cada salto um roteador ira executara essas funcdes da Camada 2:

1
2.
3
4,

cisco

Networking

Aceita um quadro de um meio;
Desencapsula o quadro, para a PDU de Camada 3;
Encapsula novamente o pacote em um novo quadro;

Encaminha o novo quadro apropriado para o meio fisico desse segmento da rede fisica.
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Padroes da camada de enlace

Os protocolos da camada de enlace de dados geralmente n&o sao definidos por RFCs (Request for Comments), ao
contrario dos protocolos das camadas superiores do conjunto TCP / IP.

A Internet Engineering Task Force (IETF) mantém os protocolos e servi¢os funcionais do conjunto de protocolos TCP / IP
nas camadas superiores, mas eles ndo definem as funcdes e a operacao da camada de acesso a rede TCP / IP.

As organizacdes de engenharia que definem padrdes abertos e protocolos que se aplicam a camada de acesso a rede (ou
seja, as camadas fisicas e de link de dados OSI) incluem o seguinte:

- Institute of Electrical and Electronics Engineers (IEEE) @lEEE ANSI

» International Telecommunication Union (ITU)
« International Organization for Standardization (1ISO)

« Instituto Nacional Americano de Padronizacao (ANSI)
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Topologias fisicas e logicas

A camada de link de dados prepara os dados da rede para a rede fisica. Para isso ela deve conhecer a topologia ldégica de
uma rede para poder determinar o que € necessario para transferir quadros de um dispositivo para outro.

Existem dois tipos de topologias usadas ao descrever redes LAN e WAN:

« Topologia fisica: Identifica as conexdes fisicas e como os dispositivos finais e intermediarios sao interconectados. A
topologia também pode incluir a localizac&o especifica do dispositivo, como o niumero do quarto e a localiza¢do no rack
do equipamento. As topologias fisicas sao geralmente ponto a ponto ou estrela.

- Topologia logica: E & maneira como uma rede transfere quadros de um no para o outro. Esta topologia identifica
conexdes virtuais usando interfaces de dispositivo e esquemas de enderecamento IP da Camada 3.

A camada de enlace de dados “v&” a topologia l6gica da rede quando controla o acesso de dados ao meio fisico. E a
topologia l6gica que influencia o tipo de enquadramento de rede e o controle de acesso ao meio usado.
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Topologias WAN

Ponto a Ponto: Mais simples e comum. Consiste em uma ligagdo permanente s -
entre 2 pontos finais, que nao compartilham o meio fisico com outros hosts.
Usando um protocolo de comunicagao serial como o PPP, um nd nao precisa
determinar se um quadro de entrada & destinado a ele ou a outro nd. Sendo
0s protocolos de enlace muito simples, pois todos 0os quadros no meio fisico
podem trafegar apenas para 0s 2 nds ou a partir deles.

Quando conectados por alguma distancia geografica, usando varios >3
dispositivos fisicos intermediarios, a topologia logica ponto a ponto nao sera

alterada.

Estrela: Consiste em um site central interconectando sites de filiais através do & 6 &
uso de links ponto a ponto. Os sites de filiais nao trocam dados com outras

filiais sem passar pelo site central. L

Malha: Fornece alta disponibilidade, todos os sistemas finais sao
interconectados entre si. Os custos administrativos e fisicos podem ser
significativos. Cada link & essencialmente um link ponto a ponto.
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Topologias LAN

Em LANs multiacesso, 0s hosts s&o interligados usando topologia estrela ou estrela estendida.
Neste tipo de topologia, os dispositivos finais sao conectados a um dispositivo intermediario central, neste

caso, um switch Ethernet.
As topologias em estrela estendidas, estende essa topologia interconectando varios switches Ethernet.

Séo faceis de instalar, escalonaveis e faceis de solucionar problemas.

As vezes, pode haver apenas dois roteadores conectados na LAN Ethernet.
Este seria um exemplo de Ethernet usado em uma topologia ponto a ponto.
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Comunicagao Duplex

A comunicacao duplex é se refere a direcdo da transmissao de dados entre dois dispositivos.
Existem dois modos comuns de duplex.

Comunicacao Half-duplex: O half-duplex restringe a troca de dados a uma direcao de cada vez.
Permite que apenas um dispositivo envie ou receba por vez na midia compartilhada.
WLANS e topologias de barramento herdadas com hubs Ethernet usam o modo half-duplex.

Comunicacéao Full-duplex: O modo full-duplex permite o envio e o recebimento simultaneos de dados na
midia compartilhada.

A camada de enlace de dados supde que o meio fisico esta disponivel para transmissao para ambos 0s nos
a qualquer momento.

Os comutadores Ethernet operam no modo full-duplex por padréo, mas podem operar no modo half-duplex
se estiverem conectados a um dispositivo como um hub Ethernet.

As interfaces interconectadas, como uma NIC de host e uma interface em switch Ethernet, devem usar o

mesmo modo duplex. Caso contrario, havera uma incompatibilidade de duplex que criara ineficiéncia e
laténcia no link.
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Métodos de Controle de Acesso

Métodos de controle de acesso controlam como dois, ou mais dispositivos, tentando acessar a rede simultaneamente,
compartilham o meio fisico.

Sao dois os métodos:

1. Acesso baseado em Contencao: Os nos operam em half-duplex, competindo pelo uso do meio. Podem ser
controlados por 2 métodos de acesso baseados em contencéao:

« CSMA/CD (Carrier Sense Multiple Access with Collision Detection): Usado em LAN sem fio e LAN Ethernet
legadas. Se dois dispositivos transmitirem simultaneamente, ocorre uma colis&o.
Ambos os dispositivos detectam a colisdo na rede. A NIC compara os dados transmitidos com os dados recebidos.
Os dados enviados por ambos seréo corrompidos e precisarao ser reenviados.

« CSMAJ/CA (Carrier Sense Multiple Access with Collision Avoidance): Usado em LANs sem fio (WLANs IEEE
802.11). Nao detecta colisdes, tenta evita-las aguardando antes de transmitir. Ao transmitir, o n6 informa o tempo
necessario para a transmissao.

Todos os dispositivos sem fio recebem essas informacdes para saber quanto tempo a midia ficara indisponivel.
ApOs 0 envio, 0 receptor retorna uma confirmacéo para que o remetente saiba que o quadro chegou.
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Métodos de Controle de Acesso

2. Acesso Controlado: Cada n6 tem seu proprio tempo para usar o meio. Sao ineficientes porque um
dispositivo deve aguardar sua vez para acessar o meio. Usada em topologia legada, anel de token.

Observacgées:

 Quer se trate de uma LAN Ethernet que use hubs, ou uma WLAN, os sistemas baseados em
contencao nao escalam bem sob uso intenso.

« As LANs Ethernet que usam comutadores nao usam um sistema baseado em contencao porque o

comutador e a NIC do host operam no modo full-duplex.
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Quadro de enlace de dados

A camada de enlace, prepara os dados encapsulados para o transporte pela midia local, encapsulando-o com um
cabecalho e um trailer para criar um quadro.

Cada tipo de quadro tem trés partes basicas:

« Cabecalho;
« Dados;
e Traliler.

Todos os protocolos da camada de enlace de dados encapsulam os dados dentro do campo de dados do quadro.
No entanto, a estrutura do quadro e os campos contidos no cabecalho e trailer, variam de acordo com o protocolo e as
necessidades de todo transporte de dados através de todos os tipos de midia.

Dependendo do ambiente, a quantidade de informacdes de controle necessaria no quadro varia para corresponder as
exigéncias de controle de acesso ao meio fisico e a topologia logica.

Por exemplo, um quadro WLAN deve incluir procedimentos para evitar colisdes e, portanto, requer informacdes de
controle adicionais quando comparado a um quadro Ethernet.

Os campos de cabecalho e de trailer aumentam a medida que mais informacdes de controle sdo necessarias.
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Campos do Quadro

O enquadramento quebra o fluxo em agrupamentos decifraveis, com a informag¢ao de controle inserida no cabecalho e
trailer como valores em diferentes campos. Esse formato fornece aos sinais fisicos uma estrutura reconhecida por nés e
decodificada em pacotes no destino. Nem todos os protocolos incluem todos os campos.

Os padroes para um protocolo de enlace de dados especifico definem o formato real do quadro.

Os campos de quadro incluem:

Sinalizadores de inicio e fim do quadro: Identificando os limites de inicio e fim do quadro.
Enderegamento: Indica os nos de origem e destino na midia.

Tipo: Identifica o protocolo da camada 3 no campo de dados.

Controle: Identifica servigos especiais de controle de fluxo, como qualidade de servico (QoS). A QoS dé prioridade ao
encaminhamento para certos tipos de mensagens. Por exemplo, os quadros de voz sobre IP (VolP) normalmente
recebem prioridade porque sao sensiveis ao atraso.

Dados: Contém a carga util do quadro (ou seja, cabecalho do pacote, cabecgalho do segmento e os dados).
Detecgao de Erro: Incluido apds os dados para formar o trailer.
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Campos do Quadro

scote Em um pacote de dados encapsulado por um
Cabegalho Trailer . . .
: (Dades) cabecalho de link de dados e um trailer de link de
dados.

O cabecalho do link de dados é dividido em 4
campos: inicio do quadro, enderecamento, tipo e

— —— controle.
nicio de eteccao de ) . . , e g .
Endersgamento O trailer do link de dados ¢ dividido em dois campos:

Deteccéo de erro e parada de quadros.

Os protocolos de enlance acrescentam um trailer ao final de cada quadro, com um matematico dos bits.

Em um processo chamado deteccao de erros, o trailer determina se o quadro chegou sem erros.

Isso se faz necessario porque o0s sinais na midia podem estar sujeitos a interferéncias, distor¢cdes ou perdas que
alterariam os valores de bits que esses sinais representam.

Um nd de transmissao cria um resumo logico dos conteudos do quadro, conhecido como valor de verificacao de
redundancia ciclica (cyclic redundancy check - CRC) Este valor é colocado no campo FCS (Sequéncia de Verificacao
de Quadro) para exibicdo ou conteudo do quadro. No trailer Ethernet, o FCS fornece um método para o né de
recebimento determinar se o quadro apresentou erros de transmissao.
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Enderegos de camada 2

Os enderecos de dispositivos na camada 2 sao chamados de enderecos fisicos.

O enderecamento esta contido no cabecalho do quadro e especifica 0 n6 de destino do quadro.

Normalmente, ele esta no inicio do quadro, portanto, a NIC pode determinar rapidamente se ela corresponde ao seu
proprio endereco de Camada 2 antes de aceitar o restante do quadro.

O cabecalho do quadro também pode conter o endereco de origem do quadro.

Os enderecos fisicos ndo indicam em qual rede o dispositivo esta localizado.

Trata se de um endereco exclusivo do dispositivo. Um dispositivo ainda funcionard com o mesmo endereco fisico da
Camada 2, mesmo que o dispositivo se mova para outra rede ou sub-rede. Portanto, os enderecos de Camada 2 sao
usados apenas para conectar dispositivos dentro da mesma midia compartilhada, na mesma rede IP.

Conforme o pacote IP viaja do host para o roteador, de roteador para roteador e de roteador para host, em cada ponto ao
longo do caminho, o pacote IP é encapsulado em um novo quadro de enlace de dados.
Atualizando o endereco de link de dados de origem da NIC que esta enviando o
quadro e o endereco de link de dados de destino da NIC que esta recebendo o
guadro a cada salto.
O enderecamento IP permanece inalterado.
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Quadros de LAN e WAN

Os enderecos de dispositivos na camada 2 sdo chamados de enderecos fisicos.

O enderecamento esta contido no cabecalho do quadro e especifica 0 né de destino do quadro.

Normalmente, ele esta no inicio do quadro, portanto, a NIC pode determinar rapidamente se ela corresponde ao seu
proprio endereco de Camada 2 antes de aceitar o restante do quadro.

O cabecalho do quadro também pode conter o endereco de origem do quadro.

Os enderecos fisicos ndo indicam em qual rede o dispositivo esta localizado.

Trata se de um endereco exclusivo do dispositivo. Um dispositivo ainda funcionara com o mesmo endereco fisico da
Camada 2, mesmo que o dispositivo se mova para outra rede ou sub-rede. Portanto, os enderecos de Camada 2 séo
usados apenas para conectar dispositivos dentro da mesma midia compartilhada, na mesma rede IP.

Conforme o pacote IP viaja do host para o roteador, de roteador para roteador e de roteador para host, em cada ponto
ao longo do caminho, o pacote IP é encapsulado em um novo quadro de enlace de dados.

Atualizando o endereco de link de dados de origem da NIC que esta enviando o quadro e o endereco de link de dados
de destino da NIC que esta recebendo o quadro a cada salto.
O enderecamento IP permanece inalterado.
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Quadros Ethernet

A Ethernet € uma das duas tecnologias de LAN usadas atualmente, sendo a outra LANs sem fio (WLANS).

A Ethernet utiliza comunicagdes com fios, incluindo par trancado, ligaces de fibra 6ptica e cabos coaxiais. Opera
na camada de enlace de dados e na camada fisica.

E uma familia de tecnologias de rede definidas nos padrdes IEEE 802.2 e 802.3. A Ethernet suporta as seguintes
larguras de banda:

10 Mbps

100 Mbps

« 1000 Mbps (1 Gbps)

« 10,000 Mbps (10 Gbps)

* 40,000 Mbps (40 Gbps)

« 100,000 Mbps (100 Gbps)

Os padrbes Ethernet definem os protocolos da camada
8022 ] 2 e as tecnologias da camada 1.

5023
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Quadros Ethernet

Protocolos IEEE 802 LAN/MAN, incluindo Ethernet, usam as seguintes duas subcamadas separadas da camada de
link de dados para operar.
Eles sdo o controle de link l16gico (LLC) e o controle de acesso de midia (MAC).

Subcamada LLC Sublayer - Essa subcamada IEEE 802.2 se comunica entre o software de rede nas camadas
superiores e o hardware do dispositivo nas camadas inferiores.
Ela coloca a informac&o no quadro que identifica qual protocolo de camada de rede esta sendo usado para o

guadro.
Essas informacfes permitem que varios protocolos da camada 3, como IPv4 e IPv6, usem a mesma interface de
rede e midia.

Subcamada MAC - Esta subcamada (IEEE 802.3, 802.11 ou 802.15 por exemplo) é implementada em hardware e
é responsavel pelo encapsulamento de dados e controle de acesso a midia.
Ele fornece enderecamento de camada de link de dados e é integrado com varias tecnologias de camada fisica.
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Quadros Ethernet

A subcamada MAC é responsavel pelo encapsulamento de dados e acesso a midia.
O encapsulamento de dados IEEE 802.3 inclui o seguinte:
Quadro Ethernet - Esta é a estrutura interna do quadro Ethernet.

Enderecamento Ethernet - O quadro Ethernet inclui um endereco MAC de origem e de destino para fornecer o quadro
Ethernet da NIC Ethernet para a NIC Ethernet na mesma LAN.

Deteccéao de erro Ethernet - O quadro Ethernet inclui um trailer de sequéncia de verificacdo de quadros (FCS) usado
para deteccéo de erros.

A subcamada MAC IEEE 802.3 inclui as especificacdes para diferentes padrdes de comunica¢cOes Ethernet em varios
tipos de midia, incluindo cobre e fibra.

Camada de Rede Protocolo de camada de rede

As LANs Ethernet de hoje usam switches que

operam em fu”_duplex Subcamada LLC Subcamada LLC - IEEE802.2
. ~ . Camada de -
As comunicacoes full-duplex com switches Enlace de Dados | Ethernet - IEEE802.3
Ethernet ndo exigem controle de acesso atraves do Eeopay [TEWR3 | WEEOndb ocieanit
Gigabit Ethernet Gigabit Ethernet
CSMA/CD' Camada Fisica FRSEEhEmnet ganIJna fibra fuhre cobre FEREINEE

sobre fibra
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Campos de Quadro Ethernet

O tamanho minimo de quadro Ethernet é 64 bytes e 0 maximo € 1518 bytes. Isso inclui todos os bytes do campo
de endereco MAC de destino através do campo FCS (Frame Check Sequence).
O campo de preambulo nao é incluido ao descrever o tamanho do quadro.

Qualquer quadro com comprimento menor que 64 bytes € considerado um "fragmento de colisdo” ou um "quadro
desprezivel" e € automaticamente descartado pelas estaces receptoras.
Quadros com mais de 1.500 bytes de dados s&do considerados “jumbo” ou “baby giant”.

Se o tamanho de um quadro transmitido for menor
gue 0 minimo ou maior que 0 maximo, o dispositivo
receptor descarta o quadro. 64-1518 bytes

E provavel que quadros perdidos sejam resultado 6 bytes s pytec 5 oytes Doyms 25 1500 by 4 mytes
de colisGes ou outros sinais indesejados. I I I I I

Eles sdo considerados invalidos.

Os quadros jumbo geralmente sdo suportados pela
maioria dos switches e NICs Fast Ethernet e
Gigabit Ethernet.

Campos do quadro Ethernet

Preémbulo e Enderego MAC Enderego MAC

. : r TipofCompriment
SFD de desting de origem Pey F ]
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Campo

Campos Preimbulo e
Delimitadar Inicio de
Cuadro

Campo Enderego MAC de
Desting

Campo Enderego MAC de
arigem

TipofComprimento

Campo Dados

Campo Sequiéncia de
Werificagao de QJuadro

uadro Ethernet

Descricac

0 Pregdmbulo (7 bytes) e o Delimitador de Juadro Inicial (SFO), também chamado de Inicio
do Frame (1 byte}, o5 campos sao usados para sincronizagio entre o dispositivos de envio
e recepgao. Estes primeiros oito bytes do quadro s&o usado para chamar a atengdo dos
nds de recepgdo. Essencialmente, o primeiro poucos bytes informam aos receptores para
Se prepararem para receber um novo quadro.

E=te campo de 6 bytes € o identificador do destinatério desejado. Como vocé | esse
enderego & usado pela Camada 2 para auxiliar dispositivos no deferminar se um guadro &
enderegado a eles. O enderego no quadro & em comparagdo com o enderego MAC no
dispositivo. Se houver uma correspondéncia, o aceita o quadro. Pode =er unicast, multicast
ou broadcast enderego:

E=se campo de 6 hytes identifica a MIC ou interface de arigem do quadro.

Este campo de 2 bytes identifica o protocolo da camada superior encapsulado em o quadro
Ethernet. Js walores comuns 580, em hexadecimal, 0x800 para IPv4, Ox8800 para IPvE e
0806 para ARP

Nota: Vocg também pode ver este campo referido como EtherType, Tipo ou Comprimento.

Este campo (46 - 1500 bytes) contém os dados encapsulados de um camada superior, gue
& uma PDU de Camada 3 genérica, ou mais comumente, um IPvd pacote. Todos os quadros
dewvem ter pelo menos 64 hytes. Se um pedqueno pacote for encapsulado, bits adicionais

chamados pad &0 usados para aumentar o tamanho do quadro para este tamanho minimo.

0 campo FCS (Frame Check Sequence} (4 bytes) & usado para detectar erros em um
fuadrao. Ele ufiliza uma verificagao de reduncgncia ciclica (CRC). O dizpositivo de envio inclui
o= resultados de um CRC no campo FCS do guadro. A O dispositivo receptor recehe o
fquadro e gera um CREC para procurar erros. Se o calculo corresponder, significa que nao
houve erro. Calculos gue nao coincidem 580 Uuma indicagéo de que os dados foram
alteracos; Portanto, o gquadro & descartaco. Uma alteragao nos dados pode ser o resultado
de um interrupGgao dos sinais elétricos gque representam os bits.
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Enderecos MAC Ethernet

Os enderecos IPv4 sio representados usando o sistema de cquivalentes decimais e binarios de O a - Hexadecimal
dez numeros base decimal e o sistema de niumeros de base Decimal Bindrio Hexadecimal
binaria 2.

Enderecos IPv6 e enderecos Ethernet sao representados
usando o sistema hexadecimal base dezesseis numeros.

O sistema de numeracéo hexadecimal usa os numeros de O
a9easletrasdeAaF

Um endereco MAC Ethernet consiste em um valor binario
de 48 bits.

Hexadecimal é usado para identificar um endereco Ethernet
porque um unico digito hexadecimal representa quatro bits
binarios.

Portanto, um endereco MAC Ethernet de 48 bits pode ser
expresso usando apenas 12 valores hexadecimais.

— | - - .
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Enderecos MAC Ethernet

Equivalentes decimais, binarios € hexadecimais selecicnados

Decimal

128
192
202
240
255

M a1 N9 o)

Binario

Hexadecimal

Dado que 8 bits (um byte) € um agrupamento binario comum, os
binarios 00000000 a 11111111 podem ser representados em
hexadecimal como o intervalo de 00 a FF.

Ao usar hexadecimal, os zeros a esquerda sdo sempre exibidos
para concluir a representacao de 8 bits. Por exemplo, na tabela,
o valor binario 0000 1010 e mostrado em hexadecimal como OA.

Numeros hexadecimais sao frequentemente representados pelo
valor precedido por Ox (por exemplo, 0x73) para distinguir entre
valores decimal e hexadecimais na documentacao.

O hexadecimal também pode ser representado por um subscript
16, ou o numero hexadecimal seguido por um H (por exemplo,
73H).

Talvez seja necessario converter entre valores decimal e hexadecimais. Se tais conversdes forem necessarias, converta
o valor decimal ou hexadecimal em binario e, em seguida, converta o valor binario em decimal ou hexadecimal,
conforme apropriado.
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Enderecos MAC Ethernet

Um endereco MAC Ethernet € um endereco de 48 bits expresso usando 12 digitos hexadecimais.

Como um byte é igual a 8 bits, também podemos dizer que um endereco MAC tem 6 bytes de comprimento.

O endereco MAC sao compostos de 48 bits total. Estes 48 bits podem ser divididos em doze agrupamentos de 4 bits,
ou 12 digitos hexadecimais.

Combinar dois digitos hexadecimais juntos faz um byte, portanto os 48 bits também sdo equivalentes a 6 bytes.

11111 11117 11117 1111 1111 1111 1111 1111 1111 1111 1111 1111 = 48 bits
;Y_}l J L J\ J Y J L Y ]\ Y )\ Y J Y J . J

Y Y Y ——

Hex Hex Hex

\ J\ J\ J\ J\ J\ J

Hex Hex Hex Hex Hex Hex Hex Hex Hex =12 hex

Byte Byte Byte Byte Byte Byte = 6 bytes

Todos os enderecos MAC devem ser exclusivos do dispositivo Ethernet ou da interface Ethernet.
Para garantir isso, todos os fornecedores que vendem dispositivos Ethernet devem se registrar no IEEE para obter um

codigo hexadecimal exclusivo de 6 (ou seja, 24 bits ou 3 bytes) chamado identificador exclusivo organizacionalmente
(OUI).
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Enderecos MAC Ethernet

Quando um fornecedor atribui um endere¢co MAC a um dispositivo ou interface Ethernet, o fornecedor deve:
* Usar sua OUI atribuida como os primeiros 6 digitos hexadecimais.
« Atribuir um valor exclusivo nos ultimos 6 digitos hexadecimais.

Os primeiros seis digitos hexadecimais de um endereco MAC (os primeiros 6 digitos hexadecimais ou 3 primeiros bytes) é o
identificador exclusivo organizacional e os ultimos seis digitos hexadecimais sao atribuidos pelo fornecedor.

aul{arganizationally Unigue Kentifier) Fornecedor atribuido

1111 |.11:Hi “’I’IT’I’IJ 1111 "I’I:I'I : 111:11' 1 111 1111 1111 1111 1111

Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex

\ J\ J\ J\ J\ J\ J

Byte By te Eyte Byte Byta Byte

E da responsabilidade do fornecedor garantir que nenhum de seus dispositivos seja atribuido o0 mesmo endereco MAC. No
entanto, é possivel que enderecos MAC duplicados existam devido a erros cometidos durante a fabricacéo, erros cometidos em
alguns meétodos de implementacédo de maquinas virtuais ou modificacOes feitas usando uma das varias ferramentas de
software. Em qualquer caso, sera necessario modificar o endereco MAC com uma nova NIC ou fazer modificacfes via
software.
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Processamento de quadros

As vezes, o endereco MAC é referido como endereco gravado de fabrica (BIA, burned-in-address) porque o
endereco é codificado na memdaria somente leitura (ROM) na NIC.

Isso significa que o endereco é codificado no chip da ROM permanentemente.

Observacéao: Nos modernos sistemas operacionais de PC e NICs, é possivel alterar o endereco MAC no
software. Isso é (til para tentar obter acesso a uma rede gque filtre com base no BIA. Consequentemente, a
filtragem ou o controle de trafego com base no endereco MAC ndo € mais tao seguro.

Quando o computador € inicializado, a NIC copia seu endereco MAC da ROM para a RAM. Quando um
dispositivo esta encaminhando uma mensagem para uma rede Ethernet, o cabecalho Ethernet inclui:

« Endereco MAC de origem - Este é o endereco MAC da NIC do dispositivo de origem.
« Endereco MAC de destino - Este € 0 endereco MAC da NIC do dispositivo de destino.

vifean] INTERNATIONAL
cisco

s Girls In ICT Day

Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Processamento de quadros

No processo de encaminhamento, quando uma NIC recebe um quadro Ethernet, examina o endereco MAC
de destino para verificar se corresponde ao endereco MAC fisico armazenado na RAM. Se nao houver
correspondéncia, o dispositivo descartara o quadro.

Caso haja, ele passara o quadro para cima nas camadas OSI, onde o processo de desencapsulamento
ocorre.

Note: As NICs Ethernet também aceitarao quadros se o endereco MAC de destino for uma transmissao ou
um grupo multicast do qual o host € membro.

Qualqguer dispositivo que seja a origem ou o destino de um quadro Ethernet tera uma NIC Ethernet e,
portanto, um endereco MAC.
Isso inclui estacOes de trabalho, servidores, impressoras, dispositivos moveis e roteadores.
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Enderegco MAC Unicast

Na Ethernet, sdo utilizados diferentes enderecos MAC para comunicacao unicast, broadcast e multicast da Camada 2.

Um endereco MAC de unicast € o endereco exclusivo usado quando um quadro é enviado de um unico dispositivo de
transmissao para um unico dispositivo de destino.

No processamento de um quadro unicast, para que um pacote unicast seja enviado e recebido, um endereco IP de destino
deve estar no cabecalho do pacote IP.

Um endereco MAC de destino correspondente também deve estar presente no cabecalho do quadro Ethernet. O endereco IP
e 0 endereco MAC se combinam para entregar dados a um host de destino especifico.

O processo que um host de origem usa para determinar o endereco MAC de destino associado a um endereco IPv4 é
conhecido como ARP (Address Resolution Protocol). O processo que um host de origem usa para determinar o endereco
MAC de destino associado a um endereco IPv6 € conhecido como ND (Neighbour Discovery Discovery).

Observacao: O endereco MAC de origem deve ser sempre unicast.
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Endere¢co MAC Broadcast

Um quadro de transmisséo Ethernet é recebido e processado por cada dispositivo na LAN Ethernet.
Os recursos de uma transmissao Ethernet sdo os seguintes:

Possui um endereco MAC de destino de FF-FF-FF-FF-FF-FF em hexadecimal (48 niumeros binarios (sendo eles no valor de 0 ou

1)).
E inundada todas as portas de switch Ethernet, exceto a porta de entrada.
Ele ndo é encaminhado por um roteador.

Se os dados encapsulados forem um pacote de transmissao IPv4, isso significa que o pacote contém um endereco IPv4 de destino
gue possui todos os 1s na parte do host.

Essa numeracdo no endereco significa que todos os hosts naquela rede local (dominio de broadcast) receberao e processarao o
pacote.

No processamento de um quadro de broadcast, o0 endereco MAC de destino e o endereco IP de destino sdo ambos enderecos de
broadcast.

O switch entdo encaminha o quadro para todas as suas interfaces, exceto aquela conectada a entrada. Quando um host de origem
envia um pacote IPv4 broadcast a todos os dispositivos de sua rede.

O pacote IPv4 broadcast € encapsulado no quadro Ethernet, o endereco MAC de destino é o endereco MAC de broadcast FF-FF-
FF-FF-FF-FF em hexadecimal (48 uns em binéario). DHCP para IPv4 € um exemplo de um protocolo que usa enderecos de
broadcast Ethernet e IPv4. No entanto, nem todas os broadcasts Ethernet carregam um pacote IPv4. Por exemplo, as Solicitacoes
ARP néo usam IPv4, mas a mensagem ARP é enviada como um broadcast Ethernet.
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Endereco MAC Multicast

Um quadro de multicast Ethernet € recebido e processado por um grupo de dispositivos que pertencem ao mesmo grupo de
multicast. Os recursos multicast Ethernet sao:

* Ha um endereco MAC de destino 01-00-5E quando os dados encapsulados sdo um pacote multicast IPv4 e um endereco MAC
de destino de 33-33 quando os dados encapsulados sdo um pacote multicast IPv6.

» Ha outros enderecos MAC de destino multicast reservados para quando os dados encapsulados néao sao IP, como STP
(Spanning Tree Protocol) e LLDP (Link Layer Discovery Protocol).

« S&o inundadas todas as portas de switch Ethernet, exceto a porta de entrada, a menos que o switch esteja configurado para
espionagem multicast.

» Ele ndo é encaminhado por um roteador, a menos que o roteador esteja configurado para rotear pacotes multicast.

Os dispositivos que pertencem a um grupo multicast recebem um endereco IP do grupo multicast. O intervalo de enderecos
multicast IPv4 € 224.0.0.0 a 239.255.255.255. O intervalo de enderecos multicast IPv6é comeca com ff00::/8. Como os endere¢os
multicast representam um grupo de de hosts, eles s6 podem ser utilizados como destino de um pacote. A origem sempre sera um
endereco unicast.

Assim como nos enderecos unicast e broadcast, o endereco IP multicast requer um endereco MAC multicast correspondente para
entregar quadros em uma rede local. O endereco MAC multicast esta associado e usa informacgdes de enderecamento do endereco
multicast IPv4 ou IPv6. Protocolos de roteamento e outros protocolos de rede usam enderecamento multicast. Aplicativos como
software de video e imagem também podem usar enderegcamento multicast, embora aplicativos multicast ndo sejam tdo comuns.
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A tabela de enderecos MAC

Se um switch apenas encaminhasse cada quadro recebido de todas as portas, sua rede ficaria tao
congestionada que provavelmente chegaria a uma parada completa.

Um switch Ethernet da camada 2 usa enderecos MAC da camada 2 para tomar decisbes de
encaminhamento. Desconhece completamente os dados (protocolo) que estdo sendo transportados na
parte de dados do quadro, como um pacote IPv4, uma mensagem ARP ou um pacote ND IPVv6.

O switch toma suas decis6es de encaminhamento com base apenas nos enderecos MAC Ethernet da
camada 2.

Um switch Ethernet examina sua tabela de enderecos MAC para tomar uma decisdo de encaminhamento
para cada quadro.

Observacao: Atabela de enderecos MAC as vezes € chamada de tabela de memodria de contetdo
enderecavel (CAM).
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A tabela de enderecos MAC

O switch cria a tabela de enderecos MAC dinamicamente examinando o endereco MAC de origem dos quadros recebidos em uma
porta. O switch encaminha os quadros procurando uma correspondéncia entre o endereco MAC de destino no quadro e uma
entrada na tabela de enderecos MAC.

Todo quadro que entra em um switch é verificado quanto ao aprendizado de novas informacdes. Isso € feito examinando o
endereco MAC de origem do quadro e o numero da porta em que o quadro entrou.

Se o0 endereco MAC de origem néo existe, é adicionado a tabela juntamente com o nimero da porta de entrada. Se o endereco
MAC de origem existir, 0 switch atualizara o crondmetro de atualizacéo para essa entrada na tabela. Por padréo, a maioria dos
switches Ethernet mantém uma entrada na tabela por 5 minutos.

Nota: Se o endereco MAC de origem existir na tabela, mas em uma porta diferente, o switch tratara isso como uma nova entrada.
A entrada é substituida usando o mesmo endereco MAC, mas com o numero de porta mais atual.

Se o0 endereco MAC de destino for um endereco unicast, o switch procurara uma correspondéncia entre o endereco MAC de
destino do quadro e uma entrada em sua tabela de enderecos MAC. Se o endere¢co MAC de destino estiver na tabela, ele
encaminhara o quadro pela porta especificada. Se o endereco MAC de destino néo estiver na tabela, o switch encaminhara o
quadro por todas as portas, exceto a de entrada. Isso € chamado de unicast desconhecido.

Nota: Se o endereco MAC de destino for um broadcast ou multicast, o quadro também inundara todas as portas, exceto a porta de
entrada.
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A tabela de enderecos MAC

A medida que um switch recebe quadros de dispositivos diferentes, ele € capaz de preencher sua tabela de
enderecos MAC examinando o endereco MAC de origem de cada quadro. Quando a tabela de enderecos
MAC do switch contém o endereco MAC de origem, ele atualiza o temporizador para a entrada de endereco
MAC a porta associada.

Quando a tabela de enderecos MAC do switch contém o endereco MAC de destino, ele pode filtrar o
quadro e encaminhar uma unica porta.

Um switch pode ter varios enderecos MAC associados a uma unica porta.
Isso € comum quando o switch esta conectado a outro switch.

O switch terda uma entrada separada na tabela de enderecos MAC para cada quadro recebido com um
endereco MAC de origem diferente.

Quando um dispositivo tem um endereco IP em uma rede remota, o quadro Ethernet ndo pode ser enviado
diretamente para o dispositivo de destino.
Em vez disso, o quadro Ethernet é enviado ao endereco MAC do gateway padréo, o roteador.
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Métodos de encaminhamento e velocidades de switches

Os switches usam suas tabelas de endereco MAC para determinar qual porta usar para encaminhar quadros. Com 0s
switches Cisco, existem dois métodos de encaminhamento de quadros e ha boas razGes para usar um em vez do outro,
dependendo da situacao.

Os switches usam um dos seguintes metodos de encaminhamento para o switching de dados entre suas interfaces de rede:

« Switching store-and-forward : Método de encaminhamento de quadros recebe o quadro inteiro e calcula o CRC. O
CRC usa uma formula matematica, baseada no numero de bits (valores 1) no quadro, para determinar se o quadro
recebido apresenta erro. Se o CRC é valido, o switch procura o endereco de destino, que determina a interface de saida.
Em seguida, o quadro € encaminhado para fora da porta correta.

« Switching cut-through: Método de encaminhamento de quadros encaminha o quadro antes de ser totalmente recebido.
Pelo menos o endereco de destino do quadro deve ser lido para que o quadro possa ser encaminhado.

Uma grande vantagem da troca de armazenamento e encaminhamento € que ele determina se um quadro tem erros antes
de propagar o quadro. Quando um erro é detectado em um quadro, o switch o descarta. O descarte de quadros com erros
reduz o consumo de largura de banda por dados corrompidos. O switch store-and-forward é necessario para a analise de
gualidade de servico (QoS) em redes convergentes onde a classificacdo de quadros para priorizacéo de trafego é
necessaria. Por exemplo, os fluxos de dados de voz sobre IP (VolP) precisam ter prioridade sobre o trafego de navegacéao
na web.
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Métodos de encaminhamento e velocidades de switches

No switching cut-through, o switch atua nos dados assim que eles sao recebidos, mesmo que a transmissao nao tenha sido concluida. O
switch armazena em buffer apenas o quadro suficiente para ler o endereco MAC de destino, para que possa determinar para qual porta
deve encaminhar os dados. O endereco MAC de destino esta localizado nos primeiros 6 bytes do quadro apds o preambulo. O switch
consulta o endereco MAC de destino na tabela de switching, determina a porta da interface de saida e encaminha o quadro ao seu destino
pela porta de switch designada. O switch néo realiza nenhuma verificacédo de erros no quadro. Ha duas formas de switching cut-through:

« Comutacao Fast-forward: Oferece o menor nivel de laténcia e encaminha imediatamente um pacote depois de ler o endereco de
destino. Por comecar o encaminhamento antes de receber todo o pacote, alguns pacotes podem ser retransmitidos com erros. 1Sso
ocorre com pouca frequéncia e a NIC de destino descarta o pacote com defeito apos o recebimento. A laténcia € medida do primeiro bit
recebido até o primeiro bit transmitido. E o0 método cut-through tipico de switching.

« Comutacao Fragment-free: O switch armazena os primeiros 64 bytes do quadro antes de encaminhar, pois a maioria dos erros e das
colisdes de rede ocorre durante os primeiros 64 bytes. Essa forma pode ser encarada como um compromisso entre o switching store-
and-forward e o switching fast-forward. O switching fragment-free tenta melhorar o switching fast-forward executando uma pequena
verificacdo de erros nos primeiros 64 bytes do quadro para garantir que nao ocorra uma colisao antes de encaminhar o quadro. E um
compromisso entre a alta laténcia e a alta integridade do switching store-and-forward e a baixa laténcia e a integridade reduzida do
switching fast-forward.

Alguns switches séo configurados para executar o switching cut-through por porta até que um limite de erro definido pelo usuério seja
atingido e, depois, mudam automaticamente para store-and-forward. Quando a taxa de erros fica abaixo do limite, a porta retorna
automaticamente para o switching cut-through.
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Métodos de encaminhamento e velocidades de switches

Um switch Ethernet pode usar uma técnica de armazenamento de quadros em buffers antes de envia-los. O buffer
também pode ser usado quando a porta de destino esta ocupada devido ao congestionamento. O switch armazena o
guadro até que ele possa ser transmitido.

Existem dois métodos de buffer de memoaria:

Método Descrigao O buffer de memoria compartilhada
= (5 guadros 540 armazenados em filas vinculadas & entradas e portas de saida. 4 H
« Um guadro € transmitido para a porta de =aida somente quando todos os quadros & frente tambem reSUIta na CapiaCIdade de
na fila foram transmitidos com SUCESS0. armazenar quadros malores com
« E possivel para um Unico quadro atrasar a transmissao de todos 05 05 qQuadros fa memoria .
Memaria por porta devido a uma porta de desting ocupada. pOtenCIaImente menos quadros
« Esse atraso ocorre mesmo gue os oufros guadros possam Ser transmitidos para portas de descartados_ ISSO é importante com a
destino ahertas. ~ . ;. .
comutacao assimetrica, que permite taxas
= [Deposita todos o5 gquadros em um buffer de meméria comum compartilhado por todos o= de dadOS diferentes em portas diferentes;
switches e a quantidade de memdaria de buffer necessdria por uma porta € alocados como ao COneCtar um Servidor a uma porta
dinamicamente. .
Memorla = (5 guadros no buffer 580 vinculados dinamicamente ao desting permitindo que um pacote de SWltCh de 10 GbpS e PCS a. portaS de 1
compartiihada =eja recebido em uma porta e, em seguida, transmitida em outra porta, sem move-la para Gb
urma fila diferente. pS'
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Métodos de encaminhamento e velocidades de switches

Duas das configuracdes mais basicas em um switch sao as configuracdes de largura de banda e duplex

para cada porta do switch individual.
E fundamental a correspondéncia dessas configuracoes na porta do switch e nos dispositivos conectados,

como um computador ou outro switch.

Ha dois tipos de configuracdes duplex usadas para comunicacdo em uma rede Ethernet:
« Full-duplex - As duas extremidades da conexao podem enviar e receber simultaneamente.
« Half-duplex - Somente uma extremidade da conexao pode enviar por vez.

A negociacdo automatica € uma funcao opcional encontrada na maioria dos switches Ethernet e das placas

de interface de rede (NICs).
Ele permite que dois dispositivos negociem automaticamente as melhores capacidades de velocidade e

duplex. Full-duplex sera escolhido se os dois dispositivos o tiverem para a largura de banda mais alta
comum entre eles.

Observacéo: A maioria dos switches Cisco e NICs Ethernet é padronizada para negociacdo automatica para
velocidade e duplex. Portas Gigabit Ethernet s6 operam em full-duplex.
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Métodos de encaminhamento e velocidades de switches

Duas das configuracdes mais basicas em um switch s&o as configuracdes de largura de banda e duplex
para cada porta do switch individual.

E fundamental a correspondéncia dessas configuracdes na porta do switch e nos dispositivos conectados,
como um computador ou outro switch.

Ha dois tipos de configuracdes duplex usadas para comunicacdo em uma rede Ethernet:
« Full-duplex - As duas extremidades da conexao podem enviar e receber simultaneamente.
« Half-duplex - Somente uma extremidade da conexao pode enviar por vez.

A negociacao automatica é uma funcao opcional encontrada na maioria dos switches Ethernet e das placas
de interface de rede (NICs).

Ele permite que dois dispositivos negociem automaticamente as melhores capacidades de velocidade e
duplex. Full-duplex sera escolhido se os dois dispositivos o tiverem para a largura de banda mais alta
comum entre eles.

Observacao: A maioria dos switches Cisco e NICs Ethernet é padronizada para negociacao automatica para
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Métodos de encaminhamento e velocidades de switches

A incompatibilidade duplex € uma das causas mais comuns de problemas de desempenho nos links
Ethernet 10/100 Mbps.

Ocorre quando uma porta no link opera em half-duplex, enquanto a outra porta opera em full-duplex.

A incompatibilidade duplex ocorre qguando uma ou ambas as portas em um link s&o redefinidas e o processo
de negociacdo automatica nao resulta nos dois parceiros de link com a mesma configuracao.

Também pode ocorrer quando os usuarios reconfiguram um lado de um link e esquecem de reconfigurar o
outro.

Os dois lados de um link devem estar ambos com a negociacao automatica ligada ou desligada.

A pratica recomendada é configurar ambas as portas de switch Ethernet como full-duplex.
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Métodos de encaminhamento e velocidades de switches

As conexdes entre dispositivos exigiram uma vez o uso de um cabo cruzado
ou direto.

O tipo de cabo necessario dependia do tipo de dispositivos de interconexao.

5_____faf"’_‘::"iSi"f_“;L“iai"l _____ é
A maioria dos dispositivos de switch agora suporta o recurso de (Auto-MDIX)
interface dependente automatica. Quando ativado, o switch detecta f Cabo dreto a
automaticamente o tipo de cabo conectado a porta e configura as interfaces de
acordo.
Com isso, vocé pode utilizar um cabo cruzado ou direto para conexdes a uma Gabo ety g
porta 10/100/1000 de cobre no switch, seja qual for o tipo de dispositivo na é F

outra extremidade da conexao.

Cabo crossover {cruzado)
O recurso auto-MDIX é ativado por padrdo em switches que executam o Cisco e‘ ““““““““““““ g a
IOS Release 12.2 (18) SE ou posterior. No entanto, o recurso pode ser
desativado. Por esse motivo, vocé sempre deve usar o tipo de cabo correto e
nao confiar no recurso Auto-MDIX. O Auto-MDIX pode ser reativado usando o
comando de configuracao de mdix auto interface.
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Caracteristicas de Camada de Rede

A camada de rede, ou Camada 3 do modelo OSI, fornece servigos que permitem aos dispositivos finais trocarem dados entre redes. Os
protocolos IP versao 4 (IPv4) e IP versao 6 (IPv6) sao os principais protocolos de comunicacéo de camada de rede. Outros protocolos de
camada de rede incluem protocolos de roteamento, como OSPF (Open Shortest Path First) e protocolos de mensagens, como ICMP
(Internet Control Message Protocol). Os protocolos de rede executam quatro operacdes basicas:

Enderecamento de dispositivos: Todos os dispositivos devem ser configurados com um endereco IP exclusivo para identificacdo na
rede.

Encapsulamento: A camada de rede encapsula a unidade de dados de protocolo (PDU) da camada de transporte em um pacote,
adicionando informacdes de cabecalho IP, como os enderecos IP dos hosts origem (emissor) e destino (receptor). O processo de
encapsulamento € executado pela origem do pacote IP.

Roteamento: A camada de rede fornece servigos para direcionar os pacotes para um host de destino em outra rede. Para trafegar para
outras redes, o0 pacote deve ser processado por um roteador. A funcéo do roteador € escolher o melhor caminho e direcionar os pacotes
para o host de destino em um processo conhecido como roteamento. Um pacote pode atravessar muitos roteadores antes de chegar ao
host de destino. Cada roteador que um pacote atravessa para chegar ao host de destino é chamado de salto.

Desencapsulamento - Quando o pacote chega na camada de rede do host de destino, o host verifica o cabecalho IP do pacote. Se o
endereco IP de destino no cabecalho corresponder ao seu préprio endereco IP, o cabecalho IP sera removido do pacote. Depois que o
pacote € desencapsulado pela camada de rede, a PDU resultante da Camada 4 é transferida para o servi¢o apropriado na camada de
transporte. O processo de desencapsulamento é executado pelo host de destino do pacote IP.

Os protocolos de comunicagao da camada 3 especificam a estrutura de pacotes e o processamento usado para transportar os dados de
um host para outro.
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Caracteristicas de Camada de Rede

O IP encapsula o segmento da camada de transporte (a camada 4 acima da camada de rede) ou outros dados adicionando um
cabecalho IP. O cabecalho IP € adicionado na frente dos dados para criar o pacote IP que sera entregue ao host de destino.

O processo de encapsulamento camada por camada possibilita o
desenvolvimento e a expanséo dos servicos nas diferentes camadas sem afetar
outras camadas. Isso significa que os segmentos da camada de transporte podem ™ oaore S eaments
ser imediatamente empacotados por

IPv4, IPv6 ou qualquer protocolo que venha a ser desenvolvido no futuro. -

O cabecalho IP é examinado por dispositivos de Camada 3 (ou seja, roteadores e

switches de Camada 3) a medida que viaja através de uma rede até seu destino.

E importante notar que as informagdes de enderegamento IP permanecem as Encapsulamento da camads
mesmas desde o0 momento em que o pacote sai do host de origem até chegar ao

host de destino, exceto quando traduzidas pelo dispositivo que executa a

Traducéo de Enderecos de Rede (NAT) para IPv4.

Cabecgalho IP

PDU da camada de rede

Pacote IP

Os roteadores implementam protocolos de roteamento para rotear pacotes entre redes. O roteamento realizado por esses dispositivos
intermediarios examina o enderecamento da camada de rede no cabecalho do pacote. Em todos os casos, a parte de dados do pacote,
ou seja, a PDU da camada de transporte encapsulada ou outros dados, permanece inalterada durante os processos da camada de rede.
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Caracteristicas de Camada de Rede

O IP foi desenvolvido como um protocolo com baixa sobrecarga. Ele fornece apenas as fun¢des necessarias para enviar um pacote de uma
origem a um destino por um sistema interconectado de redes. O protocolo n&o foi projetado para rastrear e gerenciar o fluxo de pacotes.
Essas fungdes séo realizadas por outros protocolos em outras camadas, principalmente TCP na Camada 4.

Caracteristicas basicas da IP:

* Sem conexdao - Nao ha conexao com o destino estabelecido antes do envio de pacotes de dados. Significa que nenhuma conexao ponto
a ponto dedicada é criada pelo IP antes que os dados sejam enviados.

« Melhor esforco - o IP é inerentemente ndo confiavel, porque a entrega de pacotes nao € garantida. O IP ndo requer campos adicionais no
cabecalho para manter uma conexao estabelecida. Esse processo reduz bastante a sobrecarga do IP.

* Independente da midia - A operacgao € independente do meio (ou seja, cobre, fibra 6tica ou sem fio) que carrega os dados. A camada de
enlace de dados OSI é responsavel por pegar um pacote IP e prepara-lo para transmissao pelo meio de comunicacgao. Isso significa que a
entrega de pacotes IP n&o se limita a nenhum meio especifico.

Uma caracteristica que a camada de rede considera nos meios fisicos é o tamanho maximo da PDU que cada meio consegue transportar,
chamada de unidade maxima de transmissao (maximum transmission unit - MTU). Parte das comunicacdes de controle entre a camada de
enlace de dados e a camada de rede € a definicdo de um tamanho maximo para o pacote. A camada de enlace de dados passa o valor da
MTU para a camada de rede. A camada de rede entdo determina o tamanho que os pacotes podem ter.

Em alguns casos, um dispositivo intermediario, geralmente um roteador, deve dividir um pacote IPv4 ao encaminha-lo de um meio para outro
com uma MTU menor. Esse processo € chamado fragmentagcao do pacote ou fragmentacéo. A fragmentacao causa laténcia. Os pacotes IPv6
nao podem ser fragmentados pelo roteador.
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Pacote IPV4

O IPv4 é um dos principais protocolos da camada de rede. O cabecalho do pacote IPv4 € usado para garantir que esse pacote seja entregue a cada salto até seu
destino. Consiste em campos com informacdes que serdao examinados pelo processo da Camada 3.

Os diagramas de cabecalho de protocolo, séo lidos da esquerda para a direita, de cima para baixo e disponibilizam uma visualizagao para consultar seus campos.
Os dois mais referenciados sé&o os enderecos IP de origem e destino.

Normalmente, esses enderecos ndo mudam durante a viagem da origem ao destino.

Versdao: Valor binario de 4 bits definido como 0100, identifica que este é um pacote IP verséo 4.

Servicos diferenciados ou DiffServ (DS): Campo de 8 bits, determina a prioridade de cada pacote.

Os seis bits mais significativos do campo DiffServ sdo os bits do ponto de cédigo de servicos
diferenciados (DSCP) e os dois ultimos séo os bits de notificacdo de congestionamento explicita
(ECN).

Checksum de cabecalho: Usado para detectar corrup¢édo no cabecalho IPv4.

Tempo de vida (TTL): Valor binario de 8 bits, usado para limitar a vida Gtil de um pacote. O
dispositivo de origem do pacote IPv4 define o valor TTL inicial. E diminuido em um cada vez que o
pacote é processado por um roteador. Quando decrementado até zero, o roteador descartara o
pacote e enviara uma mensagem ICMP de tempo excedido para o endereco IP de origem. Como o
roteador decrementa o TTL de cada pacote, o roteador também deve recalcular a soma de
verificacdo do cabecalho.

Protocolo: Identifica o protocolo de préximo nivel. O valor binario de 8 bits indica o tipo de carga de
dados que o pacote esta carregando, o que permite que a camada de rede transfira os dados para o
protocolo apropriado das camadas superiores. Valores comuns incluem ICMP (1), TCP (6) e UDP
(17).

Endereco IP Origem : Valor binario de 32 bits que representa o endereco IP origem do pacote. E
sempre um endereco unicast.

Endereco IP Destino: Valor binério de 32 bits que representa o endereco IP destino do pacote.
Pode ser um endereco unicast, multicast, ou broadcast.

Byte 1

-~ >
-

Tamanho
do A
Versao | cabegalho Tamanho total
de DSCP
Internet
Identificagéo Flag Deslocamento do
fragmento
Vida util {TTL) Protocolo Soma de verificagéo do
cabegalho

20 bytes
Endereco IP de origem
Enderego IP Destino

Os campos Tamanho do Cabecalho de Internet (IHL), Tamanho Total e Soma de Verificacdo do Cabecalho servem para identificar e validar o pacote. O pacote
IPv4 usa especificamente os campos ldentificacdo, Flags e Deslocamento do Fragmento para organizar pacotes fragmentados. Um roteador precisa fragmentar
um pacote IPv4 ao encaminha-lo de um meio para outro com uma MTU menor. Os campos Opc¢des e Preenchimento raramente sdo usados.



Pacote IPV6

O IPv4 ainda esta em uso hoje. E, eventualmente sera substituido pelo IPv6, devido a trés grandes problemas:

*Esgotamento do endereco IPv4: Possui um numero limitado de enderecgos publicos exclusivos disponiveis. Embora haja
aproximadamente 4 bilhdes de enderecos IPv4, o nimero crescente de novos dispositivos habilitados para IP, conexdes sempre ativas e
0 potencial de crescimento de regides menos desenvolvidas tém aumentado a necessidade de mais enderecos.

*Falta de conectividade ponto a ponto: Network Address Translation (NAT) é uma tecnologia comumente implementada em redes IPv4.
E uma forma de varios dispositivos compartilharem um Gnico endereco IPv4 publico. No entanto, como o endereco IPv4 publico é
compartilhado, o endereco IPv4 de um host de rede interna fica oculto. Isso pode ser problematico para tecnologias que exigem
conectividade de ponta a ponta.

*Maior complexidade da rede: Embora o NAT tenha ampliado a vida util do IPv4, ele s se destinava a ser um mecanismo de transicéo
para o IPv6. O NAT em suas varias implementacdes cria complexidade adicional na rede, criando laténcia e dificultando a solugéo de
problemas.

No inicio da década de 90, a Internet Engineering Task Force (IETF) com uma preocupacéo crescente com os problemas do IPv4,
comecou a procurar um substituto, o que levou ao desenvolvimento do IP versao 6 (IPv6). Superando as limitagdes do IPv4, com recursos
gue atendem as demandas atuais e previsiveis de rede. As melhorias que o IPv6 fornece incluem o seguinte:

* Espaco de endereco aumentado: Enderecamento hierarquico de 128 bits, em oposicao ao IPv4 com 32 bits.

« Manipulagcéo aprimorada de pacotes: O cabecalho IPv6 foi simplificado com menos campos.

* Elimina a necessidade de NAT: Maior numero de enderecos IPv6 publicos, eliminando o uso de NAT.

O espaco de 32 bits de um endereco IPv4 fornece aproximadamente 4.294.967.296 enderecos exclusivos. O espaco de endereco IPv6
fornece 340.282.366.920.938.463.463.374.607.431.768.211.456, ou 340 undecilhbes de enderecos.
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Pacote IPV6

Uma das principais melhorias de design do IPv6 em relacdo ao IPv4 € o cabecalho IPv6 simplificado que permite um processamento
mais eficiente de cabecalhos IPv6.

O cabecalho IPv4 consiste em um cabecalho de comprimento variavel de 20 octetos (até 60 bytes se o campo Opc¢des for usado) e 12
campos de cabecalho basicos, sem incluir o campo Opc¢des e o campo Preenchimento.

. N N Cabecalho do Pacote [Pvo
Os campos que mantiveram o mesmo nome no cabecalho IPv6 s&o: versao, ‘ Byte 1 ‘ Byte 2 ‘ Byte 3 ‘ Byte 4 ‘

endereco de origem e endereco de destino. Os campos que alteraram nomes
e posicao sao: tipo de servico, duracao total, tempo de vida e protocolo. Os Rétulo de fluxe
campos que nao foram mantidos no IPv6 séo: DIH, identificacéo,
sinalizadores, deslocamento de fragmento, soma de verificagéo de
cabecalho, opcdes e preenchimento.

Endere¢o IP de origem 40 bytes
O cabecalho simplificado do IPv6 consiste em um cabecalho de comprimento

fixo de 40 octetos (em grande parte devido ao comprimento dos enderecos IPv6
de origem e de destino). Enderego P de desting

Os campos gque alteraram nomes e posi¢ao no IPv6 séo: classe de trafego,
comprimento da carga util, proximo cabecalho e limite de salto. O campo Legenda

que é NOVO para IPv6 € rotulo de fluxo. = e 7
@ - tiovo campo na 1PYE
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Pacote IPV6

Os campos no cabecalho do pacote IPv6 incluem o seguinte:

Versdao: Valor binario de 4 bits definido como 0110 que identifica isso como um pacote IP verséao 6.

Classe de trafego: Campo de 8 bits, equivalente ao campo DSv (Servicos diferenciados de IPv4).

Etiqueta de fluxo: Campo de 20 bits sugere que todos 0s pacotes com a mesma etiqueta de fluxo recebam o mesmo tipo de manipulacéo
pelos roteadores.

Comprimento da carga util: Campo de 16 bits, indica o comprimento da parte dos dados ou da carga util do pacote IPv6. Isso néo inclui o
comprimento do cabecalho IPv6, que € um cabecalho fixo de 40 bytes.

Proximo cabecalho: Campo de 8 bits, equivalente ao campo Protocolo IPv4.

Limite de salto: Campo de 8 bits, substitui o campo TTL IPv4. Esse valor € subtraido de um por cada roteador que encaminha o pacote.
Quando o contador atinge 0, o pacote é descartado e uma mensagem de ICMPv6 com tempo excedido é encaminhada para o host de
envio. Isso indica que o pacote ndo atingiu seu destino porque o limite de salto foi excedido. Ao contrario do IPv4, o IPv6 nao inclui uma
soma de verificacdo do cabecalho IPv6, porque esta funcéo é executada nas camadas inferior e superior. Isso significa que a soma de
verificacdo nao precisa ser recalculada por cada roteador quando diminui o campo Limite de Hop, o que também melhora o desempenho
da rede.

Endereco IPv6 de origem: Campo de 128 bits identifica o endereco IPv6 do host de envio.

Endereco IPv6 de destino: Campo de 128 bits identifica o endereco IPv6 do host de recebimento.

Um pacote IPv6 pode conter também cabecalhos de extenséo (EH), que fornecem informagdes de camada de rede. Opcionais, 0s
cabecalhos de extenséo ficam posicionados entre o cabecalho IPv6 e a carga. Eles sdo usados para fragmentacéo, seguranca, suporte a
mobilidade e muito mais.

Ao contrario de IPv4, os roteadores nao fragmentam os pacotes IPv6 roteados.

NI
cisco

Networking G | r

INTERNATIONAL

s in ICT Day

ACad e my Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Decisao de Encaminhamento do host

Com IPv4 e IPv6, os pacotes sao sempre criados no host de origem. O host de origem deve ser capaz de direcionar o pacote para o host
de destino. Para fazer isso, os dispositivos finais do host criam sua prépria tabela de roteamento.
Outra funcdo da camada de rede é direcionar pacotes entre hosts. Um host pode enviar um pacote para:

* Simesmo: Um host pode executar ping em si mesmo enviando um pacote para o endereco IPv4 127.0.0.1 ou para o endereco IPv6
::1, que é referido como a interface de loopback. O ping na interface de loopback testa a pilha de protocolos do TCP/IP no host.

» Host local: Host de destino que esta na mesma rede local que o host de envio. Os hosts de origem e destino compartilham o mesmo
endereco de rede.

+ Host remoto: Host de destino em uma rede remota. Os hosts hdo compartilham o mesmo endereco de rede.

Se um pacote é destinado a um host local ou remoto é determinado pelo dispositivo final de origem, que verifica se o endereco IP de
destino esta na mesma rede em que o dispositivo de origem ou ndo. O método de determinacao varia de acordo com a verséo IP:

* Em IPv4: O dispositivo de origem usa sua mascara de sub-rede juntamente com seu endereco IPv4 e o endereco IPv4 de destino para
fazer essa determinacéo.
« Em IPv6: O roteador local anuncia o endereco de rede local (prefixo) para todos os dispositivos na rede.

Os dispositivos que estdo além do segmento de rede local sdo conhecidos como hosts remotos. Quando um dispositivo de origem envia
um pacote a um dispositivo de destino remoto, € necessaria a ajuda de roteadores e do roteamento.

O roteamento é o processo de identificagcdo do melhor caminho até um destino. O roteador conectado ao segmento de rede local é
conhecido como gateway padréo (default gateway).

vifean] INTERNATIONAL

s in ICT Day

Networking G | r

ACad e my Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Introducao ao Roteamento

Quando um host envia um pacote para outro host, ele consulta sua tabela de roteamento para determinar para onde enviar o pacote. Se
o host de destino estiver em uma rede remota, o pacote sera encaminhado para o gateway padréo, que geralmente é o roteador local.
O roteador, desencapsula o cabecalho Ethernet da camada 2 e o trailer, examina o endereco IP de destino do pacote e pesquisa sua
tabela de roteamento para determinar para onde encaminhar o pacote. A tabela de roteamento contém uma lista de todos os enderecos
de rede conhecidos (prefixos) e para onde encaminhar o pacote. Essas entradas sao conhecidas como entradas de rota ou rotas. O
roteador encapsula o pacote em um novo cabecalho e trailer Ethernet e encaminhara o pacote para o préximo salto usando a melhor
(mais longa) entrada de rota correspondente.

A tabela de roteamento armazena trés tipos de entradas de rota:

Redes conectadas diretamente: S&o interfaces ativas do roteador. Os roteadores adicionam uma rota diretamente conectada quando
uma interface esta configurada com um endereco IP e esta ativada. Cada interface do roteador esta conectada a um segmento de rede
diferente.

Redes remotas: Sao conectadas a outros roteadores. Os roteadores aprendem sobre redes remotas sendo explicitamente
configurados por um administrador ou trocando informacdes de rota usando um protocolo de roteamento dinamico.

Rota padrdo: Uma entrada de rota padrdo € um gateway de Ultimo recurso. A rota padrao é usada quando ndo ha correspondéncia
melhor na tabela de roteamento IP.

Um roteador pode aprender sobre redes remotas de duas maneiras:

Manualmente: As redes remotas séo inseridas manualmente na tabela de rotas usando rotas estaticas.
Dinamicamente: As rotas remotas sao aprendidas automaticamente usando um protocolo de roteamento dinamico.

vifean] INTERNATIONAL
cisco

Networking G|r S Iﬁ |C—|_ Day

ACad e my Brought to you by WOMEN

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Introducao ao Roteamento

Rotas estéaticas sdo entradas de rota configuradas manualmente. A rota estatica inclui o endereco de rede remota e o endereco IP do
roteador de salto seguinte. Se houver uma alteracdo na topologia da rede, a rota estatica ndo sera atualizada automaticamente e devera ser
reconfigurada manualmente, pois ela ndo se ajusta automaticamente para alteracdes de topologia. O roteamento estatico tem as seguintes
caracteristicas:

+ Uma rota estatica deve ser configurada manualmente.

Precisa ser reconfigurada se houver uma alteracéo na topologia ou a rota estatica nao for mais viavel.

Uma rota estatica € apropriada para uma rede pequena e quando ha poucos ou nenhum vinculo redundante.

Comumente usada com um protocolo de roteamento dindmico para configurar uma rota padrao.

Um protocolo de roteamento dinamico permite que os roteadores aprendam automaticamente sobre redes remotas, incluindo uma rota
padrdo, de outros roteadores. Compensam qualquer alteracao de topologia sem envolver o administrador da rede. Se houver uma alteracéo
os roteadores compartilham essas informacgdes usando o protocolo de roteamento dindamico e atualizam automaticamente suas tabelas de
roteamento. Os protocolos de roteamento dinamico incluem OSPF e Enhanced Interior Gateway Routing Protocol (EIGRP). A configuracao
basica requer que o administrador de rede habilite as redes conectadas diretamente dentro do protocolo de roteamento dindmico. O protocolo
de roteamento dinAmico far4 automaticamente o seguinte:

« Descobrir redes remotas;

Manter as informacdes de roteamento atualizadas;

Escolher o melhor caminho para as redes de destino;

Encontrar um novo melhor caminho se o caminho atual ndo estiver mais disponivel.

Quando um roteador € configurado manualmente com uma rota estatica ou aprende sobre uma rede remota dinamicamente usando um
protocolo de roteamento dindmico, o endereco de rede remota e o endereco de préximo salto sdo inseridos na tabela de roteamento IP.
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Introducao ao Roteamento

O comando de modo EXEC privilegiado; show ip route é usado para exibir a tabela de roteamento IPv4 em um roteador Cisco IOS.
No inicio de cada entrada de tabela de roteamento € um cédigo que é usado para identificar o tipo de rota ou como a rota foi

aprendida. As fontes comuns de rotas (codigos) incluem:

* L - Endereco IP da interface local diretamente conectado

e C - Rede diretamente conectada

* S - Arota estatica foi configurada manualmente por um administrador

- O-OSPF
- D-EIGRP

Uma rota diretamente conectada € criada
automaticamente quando uma interface do roteador é
configurada com informagdes de endereco IP e €
ativada.

Uma rota padréo tem um endereco de rede de todos
os zeros. Uma entrada de rota estéatica na tabela de
roteamento comeca com um codigo de S*.
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R1# show ip route
Codes: L - leocal, C -

-I5 level-2
- per-us atic route
- NHRP, 1 - LIZP
a - application route
+ - replicated route nestt hop override, p - overrides from PTR
Gateway of x 28,226 to network 2.
GigabitEthernet@s/a/1l

¥ conn

s directly cennected
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MAC E IP

Destino na Mesma Rede

A resolucao de enderecos é usada quando um host ao enviar uma mensagem sabe apenas o endereco IP do dispositivo e
necessita saber o endereco de camada 2, MAC desse mesmo dispositivo.

Dois enderecos principais sao atribuidos a um dispositivo em uma LAN Ethernet;
« Endereco fisico (o endereco MAC) - Usado para comunicacdes de NIC para NIC na mesma rede Ethernet.

« Endereco logico (o endereco IP) - Usado para enviar o pacote do dispositivo de origem para o dispositivo de destino.
O endereco IP de destino pode estar na mesma rede IP da fonte ou em uma rede remota.

Enderecos fisicos sdo usados para entregar o quadro de enlace de dados com o pacote IP encapsulado de uma NIC para
outra NIC que esta na mesma rede. Se o endereco IP de destino estiver na mesma rede, o endereco MAC de destino sera
o do dispositivo de destino.
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MAC E IP

Destino na Rede Remota

Quando o endereco IP de destino (IPv4 ou IPv6) estiver em uma rede remota, o endereco MAC de destino sera o endereco
do gateway padréo do host (ou seja, a interface do roteador).

Os roteadores examinam o endereco IPv4 destino para determinar o melhor caminho para encaminhar o pacote IPv4.
Quando o roteador recebe o quadro Ethernet, ele desencapsula as informacdes da Camada 2. Usando o endereco IPv4 de
destino, ele determina o dispositivo do proximo salto e, em seguida, encapsula o pacote IPv4 em um novo quadro de link de
dados para a interface de saida.

Ao longo de cada link em um caminho, um pacote IP é encapsulado em um quadro. O quadro é especifico da tecnologia de
link de dados associada a esse link, como Ethernet. Se o dispositivo de salto a seguir para o destino final, o endereco MAC
de destino sera o NIC Ethernet do dispositivo.

Como os enderecos IP dos pacotes IP em um fluxo de dados séao associados aos enderecos MAC em cada link ao longo do
caminho até o destino? Para pacotes IPv4, isso é feito atravées de um processo chamado ARP (Address Resolution
Protocol). Para pacotes IPv6, o processo € ICMPv6 Descoberta de vizinhos (ND).
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ARP

O Protocolo de Resolucao de Enderecos ou ARP é usado em redes que usam o protocolo IPv4, para
mapear enderecos IPv4 para enderecos MAC.

Cada dispositivo IP em uma rede Ethernet tem um endereco MAC Ethernet exclusivo. Quando um
dispositivo envia um quadro Ethernet Layer 2, ele contém estes dois enderecos:
Endereco MAC de destino e Endereco MAC de origem.

Um dispositivo utiliza o protocolo ARP (Address Resolution Protocol) para determinar o endereco MAC de
destino de um dispositivo local quando conhece o endereco IPv4.

O ARP fornece duas funcdes basicas:

* Resolucao de enderecos IPv4 em enderecos MAC
« Mantendo uma tabela de mapeamentos de enderecos IPv4 para MAC
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Funcao ARP

Quando um pacote é enviado a camada de enlace de dados para ser encapsulado em um quadro Ethernet, o dispositivo
emissor pesquisara em sua tabela ARP ou cache ARP, armazenada temporariamente na memaria RAM, o endereco IPv4
destino correspondente a um endereco MAC.

« Se 0 endereco IPv4 destino do pacote estiver na mesma rede que o endereco IPv4 origem, o dispositivo pesquisara o
endereco IPv4 destino na tabela ARP.

« Se 0 endereco IPv4 destino do pacote estiver em uma rede diferente do endereco IPv4 origem, o dispositivo
pesquisara o endereco IPv4 do gateway padrao na tabela ARP.

Nos dois casos, a pesquisa é por um endereco IPv4 e um endereco MAC correspondente para o dispositivo.

A tabela ARP salva (armazena em cache) temporariamente o mapeamento dos dispositivos da LAN.

Se o dispositivo localizar o endereco IPv4, seu endereco MAC correspondente sera usado como endereco MAC de
destino no quadro. Se nenhuma entrada for encontrada, o dispositivo enviara uma requisicao ARP.
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Solicitagao ARP

A requisicdo ARP é encapsulada em um quadro Ethernet, sem cabecalho IPv4, usando as seguintes informacdes de
cabecalho:

 Endereco MAC de destino - Um endereco de broadcast FF-FF-FF-FF-FF-FF, exigindo que todas as NICs Ethernet
na LAN aceitem e processem a solicitacao ARP.

 Endereco MAC de origem - Endereco MAC do remetente da solicitacao ARP.

« Tipo - As mensagens ARP tém um campo de tipo 0x806. Ele informa a NIC de recebimento que a parte de dados do
quadro precisa ser transferida para o processo ARP.

As solicitacOes de ARP sao broadcast, sendo inundadas em todas as portas pelo switch, exceto a porta de
recebimento. Todas as NICs Ethernet no processo de LAN transmite e devem entregar a solicitacdo ARP ao seu sistema
operacional para processamento. Cada dispositivo deve processar a requisicao ARP para ver se o endereco IPv4
destino corresponde ao seu. Um roteador ndo encaminhara broadcasts pelas outras interfaces.

Somente um dispositivo na LAN terd um endereco IPv4 correspondente ao endereco IPv4 na requisicdo ARP. Nenhum
outro dispositivo respondera.
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Resposta ARP

Somente o dispositivo com o endereco IPv4 correspondente a solicitacdo ARP enviara uma resposta ARP,
encapsulada em um quadro Ethernet usando as seguintes informacdes de cabecalho:

 Endereco MAC de destino - Endereco MAC do remetente da solicitacdo ARP.

« Endereco MAC de origem - Endereco MAC do remetente da resposta ARP.

« Tipo - Campo de tipo 0x806, que informa a NIC que a parte de dados precisa ser transferida para o processo ARP.

Apenas o dispositivo que enviou uma requisicao ARP recebera a resposta ARP unicast e adicionara o endereco IPv4 e
o endereco MAC correspondentes a sua tabela ARP.

Se nenhum dispositivo responder a requisicdo ARP, o pacote sera descartado.

As entradas na tabela ARP tém carimbo de data/hora (timestamp), que sao removidas, caso o dispositivo n&o receba
um quadro de um dispositivo especifico antes que o carimbo expire.

Também podemos inserir e remover entradas de mapa estaticas em uma tabela ARP, que ndo expiram com o tempo.

O IPv6 usa mensagens de requisi¢cdo e de anuncio de vizinho, conhecido como ND ou NDP, ICMPv6 Neighbor
Discovery Protocol.
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Funcao ARP nas comunicagoes remotas

Sempre que um dispositivo de origem tiver um pacote com um endereco IPv4 em outra rede, ele
encapsulara esse pacote em um quadro usando o endereco MAC de destino do roteador, seu gateway
padrao.

O endereco IPv4 do gateway padréo € armazenado na configuracéao IPv4 dos hosts.

Quando um host cria um pacote para um destino, ele compara o endereco IPv4 destino e seu proprio
endereco IPv4 para determinar se os dois enderecos IPv4 estao localizados na mesma rede de Camada 3.

Se 0 host de destino nao estiver na mesma rede, a origem usara a tabela ARP para obter uma entrada com
0 endereco IPv4 do gateway padrdo. Se nao houver uma entrada, ela usara o processo de ARP para
determinar um endereco MAC do gateway padrao.
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Tabela ARP

Em cada dispositivo, um temporizador da cache ARP remove entradas ARP que nao tenham sido usadas durante um
determinado periodo. Os horarios diferem dependendo do sistema operacional do dispositivo. Por exemplo, 0s sistemas
operacionais Windows mais recentes armazenam entradas da tabela ARP entre 15 e 45 segundos, conforme ilustrado na
figura.

Os comandos também podem ser usados para remover manualmente algumas ou todas as entradas na tabela ARP. Apés a
remocao de uma entrada, o processo de envio de uma requisicdo ARP e de recebimento de uma resposta ARP deve
ocorrer novamente para inserir o mapa na tabela ARP.

Em um roteador Cisco, use o comando show ip arp para exibir a tabela ARP.
Em um PC com Windows 10, use arp —a para exibir a tabela ARP.

R1# show ip arp

Frotocol Address e Interface

Internet 192.168. a@ed. afdd. elag GigabitEthernetd/a/a
Internet 2@9.165. a@ed. afed. eld: GigabitEtherneta/a/1

Internet 2@9.165. 2 ; a@3d. 56fel. od. GigabitEtherneta/a/1
R1#
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Problemas de ARP

As transmissdes de ARP podem inundar a midia local: Como um quadro broadcast, uma requisicdo ARP é
recebida e processada por todos os dispositivos na rede local. Em uma rede corporativa tipica, esses
broadcasts provavelmente teriam impacto minimo no desempenho da rede. No entanto, se um grande
numero de dispositivos precisasse ser ligado e todos comecassem a acessar servicos de rede ao mesmo
tempo, poderia haver alguma reducao no desempenho por um curto periodo. Depois que os dispositivos
enviarem os broadcasts ARP iniciais e tiverem reconhecido os enderecos MAC necessarios, qualquer
impacto na rede sera minimizado.

Em alguns casos, o uso do ARP pode levar a um risco potencial a seguranca. Um ator de ameaca pode
usar falsificacdo ARP para realizar um atague de envenenamento por ARP. Esta € uma técnica usada por
um ator de ameaca para responder a uma solicitacao ARP de um endereco IPv4 que pertence a outro
dispositivo, como o gateway padrdo. O agente da ameaca envia uma resposta ARP com seu proprio
endereco MAC. O destinatario da resposta ARP adicionara o endereco MAC errado a sua tabela ARP e
enviara esses pacotes ao agente de ameaca. Switches de nivel corporativo incluem técnicas de mitigacao
conhecidas como inspecéo dinamica ARP (DAI). A DAI nao faz parte do escopo deste curso.
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Descoberta de vizinhos de IPv6

O protocolo ND fornece servigos de resolucéo de endereco, descoberta de roteador e redirecionamento para IPv6 usando ICMPv6. O
ICMPv6 ND usa cinco mensagens ICMPV6 para executar estes servicos:

Mensagens de solicitagéo de vizinho;
Mensagens de anuncio vizinho;
Mensagens de solicitacdo de roteador;
Mensagens de anuncio do roteador;

Redirecionar mensagem.

As mensagens de solicitacdo de vizinho e anuncio de vizinho sdo usadas para mensagens de dispositivo a dispositivo, como resolucéo
de endereco (semelhante ao ARP para IPv4). Os dispositivos incluem computadores e roteadores.

As mensagens de solicitacdo de roteador e anuncio de roteador sdo para mensagens entre dispositivos e roteadores. Normalmente, a
descoberta de roteador é usada para alocacao de enderecos dindmicos e autoconfiguracao de endereco sem estado (SLAAC).

Observacéao: A quinta mensagem ICMPv6 ND € uma mensagem de redirecionamento que € usada para melhor selecéo do préximo salto
e esta além do escopo deste curso.

IPv6 ND é definido no IETF RFC 4861.
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IPv6 - Resolugao de Enderegos

Assim como ARP para IPv4, os dispositivos IPv6 usam IPv6 ND para determinar o endereco MAC de um
dispositivo que tem um endereco IPv6 conhecido.

As mensagens Solicitacao de vizinho ICMPv6 e Anuncio de vizinho sdo usadas para a resolucao de
endereco MAC. Isso é semelhante as Solicitacdes ARP e Respostas ARP usadas pelo ARP para IPv4.

As mensagens de solicitacédo de vizinhos ICMPv6 sé&o enviadas usando enderecos de multicast Ethernet e
IPv6 especiais. Isso permite que a NIC Ethernet do dispositivo receptor determine se a mensagem de
solicitacao de vizinho é para si mesmo sem ter que envia-la para o sistema operacional para processamento.
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Configurar definicoes iniciais do roteador
Configuracgdes iniciais em um roteador

1.Configurar o nome do dispositivo. Router(config)# hostname hostname

2. Proteger o modo EXEC privilegiado. Router(config)# enable secret password

Router(config)# line console 0
3. Proteger o modo EXEC usuario. Router(config-line)# password password
Router(config-line)# login

Router(config-line)# line vty 0 4
Router(config-line)# password password
Router(config-line)# login

Router(config-line)# transport input {ssh | telnet}

4. Proteger o acesso remoto Telnet/SSH

Router(config-line)# exit
Router(config)# service password-encryption

6. Apresentar a notificacéao legal. Router(config)# banner motd delimiter message delimiter
7. Salvar a configuragcao REULE(EElii)FEh
' guracao. Router# copy running-config startup-config
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Exemplo de configuragao basica do roteador

Router> enable

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# hostname R1

R1(config)# enable secret class
R1(config)# line console 0
R1(config-line)# password cisco
R1(config-line)# Login

R1(config-line)# exit

R1(config)# line vty 0 4

R1(config-line)# password cisco
R1(config-line)# Login

R1(config-line)# transport input ssh telnet

R1(config-line)# exit

R1(config)# service password-encryption

R1(config)# banner motd #

Digite a mensagem de texto. Termine com uma nova linha e o #

*hkkkkkkhhhkkkkhhhhhrkkkhkkhhhhhhhkrkkrkhhhhhhrixxx

AVISO: O acesso nado autorizado é proibido!
*khkkkkkkkkhkkkkkhkhkhkkkkhkhhhhkhhhhhhhhkhhhhkhrikixkx

#

R1(config)# exit

R1# copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

R1#

Academy
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Ao configurar o nome do dispositivo observe como o prompt do
roteador agora exibe o nome escolhido, R1.

Todo 0 acesso ao roteador deve ser protegido, o modo EXEC
privilegiado, o modo EXEC do usuéario, o acesso remoto via
telnet e SSH e as senhas de texto simples devem ser
criptografadas.

O modo EXEC privilegiado fornece ao usuario acesso completo
ao dispositivo e sua configuracao. Portanto, € o modo mais
importante para proteger.

A notificacdo legal avisa os usuarios de que o dispositivo s
deve ser acessado por usuarios permitidos.

Se ao configurar o roteador perder a energia acidentalmente,
todos os comandos serao perdidos. Por esse motivo, €
importante salvar a configuracéo apdés realizar as alteracdes. O
comando a seguir salva a configuracdo na NVRAM.

INTERNATIONAL

Girls in ICT Day

Brought to you by WOMEN




Configuragao de Interfaces

Os roteadores ndo podem ser acessados por dispositivos finais até que as interfaces estejam configuradas.
Ha muitos tipos diferentes de interfaces disponiveis em roteadores Cisco.

Router(config)# interface type-and-number
Router(config-if)# description description-text

Router(config-if)y# ip address ipv4-address subnet-mask
Router(config-if)y# ipv6 address ipv6-address/prefix-length
Router(config-if)# no shutdown

O uso do comando description é recomendavel por ser util na solucao de problemas, fornecendo informacdes sobre o tipo de rede
conectada. O texto da descricéo esta limitado a 240 caracteres.

O comando no shutdown ativa a interface. A interface também deve ser conectada a outro dispositivo, como switch ou roteador, para que
a camada fisica esteja ativa. Ao ativar uma interface, mensagens de informac6es devem ser exibidas confirmando o link habilitado.

Observacéao: Em conexdes entre roteadores onde nao ha switch Ethernet, ambas as interfaces de interconexao devem ser configuradas e
habilitadas.
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Exemplo de configuragao de interfaces

R1> enable

R1# configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

R1(config)# interface gigabitEthernet 0/0/0
R1(config-if)# description Link to LAN

R1(config-if)# ip address 192.168.10.1 255.255.255.0

R1(config-if)# ipv6 address 2001:db8:acad:10::1/64

R1(config-if)# no shutdown

R1(config-if)# exit

*Aug 1 01:43:53.435: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/0, changed state to down
*Aug 1 01:43:56.447: %LINK-3-UPDOWN: Interface GigabitEthernet0/0/0, changed state to up
*Aug 1 01:43:57.447: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up
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Verificagao da Configuragao

Comandos Descricao

show ip interface brief A saida exibe todas as interfaces, seus enderecos IP e seus status atual. As interfaces configuradas e
show ipv6 interface conectadas devem exibir uma Status de “up” e Protocolo de “up”. Qualquer outra coisa indicaria um problema
brief com a configuracao ou O cabeamento.

show ip route
show ipv6 route

Exibe o conteldo das tabelas de roteamento IP armazenadas na RAM.

: Exibe estatisticas para todas as interfaces no dispositivo. No entanto, este exibira apenas as informacdes de
show interfaces
enderecamento IPv4.

show ip interfaces Exibe as estatisticas do IPv4 para todas as interfaces em um roteador.
show ipv6 interface Exibe as estatisticas do IPv6 para todas as interfaces em um roteador.
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Verificagao da Configura

R1#
Interface IP-Address
GigabitEthernet@/a/@
Gigabitethernet@/a,1
Wlanl unassigned YES
R1#
GigabitEthernet@/a/a

FEB@: 1 2@

2021 : DB

GigabitEthernet@/a/1

show ip interface brief

Method Status Protocol
168.1@.1 YES manual up up
1,165,288, 225 SIM manual up

unset administratively down down

show ipr6 interface brief

[up/up]

[up/up]

FE&Q: :2@]1 :CYFF :FE&9:450%2

2@@1 : DF

i tFEED 1224

el

Wlanl [administratively down/down]
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R1# show interfaces gigd/e/e
GigabitEthernet @ i
Hardware is ISR4
Description: Lin

up, lin

Internet addre
MTU 1582 bytes,

reliability 255/255, txlea
Encapsulation ARPA, loopback
Keepalive not supported
Full Cuplex, 12@M
output flow-contrel is off, i

e protocel is up

d 1,
net

nput

BRP type: ARPA, ARF Timecut 24:20:00

Last input @2:80:01, output &
Last clearing

Input queue:

Queueing

COutput queues: @,

5 minute input rate @ bi

el
5 minute output rate @ bits

1182 packets input, 1

Received 84 broadcasts (@

H |

c, @ packe

ec, B packe

bytes, @ no buffer
IP multicasts)

@ runts , @ throttles

2 CRC, @ fi

multica

@ input error
@ watchdeog, 1
EE packe
2 cutput errors, @ colli
11 unknown protocel dro
@ hahhles, @ late colli
1 lost carrier, @ no carri

@ output buffer failures,

: output, : by

rame, @ overrun, @ ignored
, @ pause input

wtes, @ underruns

ons, 2 interface r

rn, @ deferred
er, @ pause output

@ output buffers swapped out
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Verificagao da Configuragao

R1# show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B - EBGP
[ - EIGRP, EX - EIGRP external, O - O5PF, IA - O
H1 - O3PF N external type 1, N2 - OSPF N55& external type 2
F external type 1, E2 - OSPF external type 2
, summary, L1 - I5-I5 lewel-1, L2 - IS-I5 lewel-2
5 inter area, ¥ - candidate default, U - per-user static route
o - O0R, P - pericdic downloaded static route, H - NHRP, 1 - LISP
a - applicatien reoute
+ - replicated route, % - next hop override, p - overrides from PR
Gateway of last resort is not set
iz wariably subnetted, 2 subnets, 2 ma
is directly connected,
directly connected,
209,165, 28@. @, is variably subnetted, 2 subnets, 2
3@ 1is directly connected, GigabitEther

is directly cennected, GigabitEthernet@/@/1
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R1# show ipv6 route
IPwG Routing Table - default - 5 entries
Codes: C - Connected, L - Local, 5 - Static, U - Per-user Static route
B - BaP, R - RIP, H - HHRP, I1 - ISIS L1
Iz - IS I& - ISIS interarea, IS - ISIS summary, D - EIGRP
efix, DCE - Destination

yiz GigabitEthernet@/afe, receive
201 :DE8 :FEED: ifed [8f9]
yiz GigabitEthernet@/a/l, directly connected
i :FEED: 28] [afa]
wiz GigabitEthernet@/@/1, receive
FFa@::/s [0/@]

wia Hull@, receive
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Verificagao da Configuragao

R1# show ip imterface ga/esa
GigabitEthernet
Internet

Helper adc " g =
Directed broa ‘1o is disablec k1% shod ipvws imterface ga/asa
outg i cigabitethernetasase is up, line protoc
outgoing ac

S0FF = FESY : 4288

IPvE is enabled, link-local addre
Ho vwirtual link-local addres ;
Description: Link to LaM
Global unicast addr

1:DESZ: ACH0: 1A
Joined group addre

witching is
itching is e

1 millisecands

IF multic

IF rout
Router DI

IF output pa

ND DaD 1= enabled,
ND reachable time i=
ND NS retransmit

using 3
milliseconds
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Gateway Padrao em Host

Se sua rede local tiver apenas um roteador, este sera o roteador gateway e todos os hosts e switches da rede deveréao ter o
endereco deste roteador configurado como gateway padréo.

Se sua rede local tiver varios roteadores, vocé devera selecionar um deles para ser o roteador de gateway padrao.

Para que um host se comunique, ele deve ser configurado com um endereco IP e de gateway padrao.

O gateway padrdo so € usado quando o host deseja enviar um pacote a um dispositivo em outra rede.

O endereco do gateway padrdo geralmente € o endereco da interface do roteador associado a rede local do host.

O endereco IP do dispositivo host e 0 endereco da interface do roteador devem estar na mesma rede.

Ao enviar um pacote para um host na mesma rede, o gateway padrdo néo é usado, o pacote € enderecado com o IPv4 do
host destino e é encaminhado diretamente.

Ao enviar um pacote para um host em outra rede, o pacote é enderecado com o IPv4 do host destino mas encaminhado
para a interface do gateway padrao. O roteador aceita o pacote, acessa sua tabela de roteamento e determina qual a
interface apropriada para encaminhar o pacote, com base no endereco de destino e encaminha o pacote para fora da
interface de saida para alcancar o host de destino.

O mesmo processo ocorre numa rede IPv6.
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Gateway Padrao em Host

192.168.10.0/24 192.168.10.0/24

192.168.11.0/24 192.168.11.0/24
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Gateway Padrao em Switch

Um switch que interconecta computadores geralmente € um dispositivo da Camada 2 e nao precisa de um
endereco IP para funcionar corretamente.

No entanto, para se conectar e gerenciar um switch em uma rede IP local, ele deve ter uma interface virtual
de switch (SVI) configurada com um endereco IPv4 e uma mascara de sub-rede na LAN local. O switch
também deve ter um endereco de gateway padrao configurado para gerenciar remotamente o switch de
outra rede.

O endereco de gateway padrao geralmente é configurado em todos os dispositivos que se comunicam além
da rede local.

O comando de configuracao global ip default-gateway ip-address é usado para configurar um gateway
padrdo em um switch. O ip-address € o endereco IPv4 da interface do roteador local conectada ao switch.
Os pacotes provenientes de computadores hosts conectados ao switch ja devem ter o endereco do gateway
padrao configurado nos sistemas operacionais desses computadores.

Um switch de grupo de trabalho também pode ser configurado com um endereco IPv6 em um SVI. No
entanto, o switch nao requer que o endereco IPv6 do gateway padréao seja configurado manualmente. O
switch recebera automaticamente seu gateway padrdo da mensagem de anuncio do roteador ICMPvV6 do
roteador.
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Gateway Padrao em Switch

= W Elunting
Building conficquration...

'

1
=, cpat Cmitt eds=
service password-encryption
1

hosthname 51
|
interface Wlanl
ip address 192.165.10, 50, 2.

1da omitida-
ip default-gateway 192.163.10.1
Saida omitida-

192.168.10.0/24 192.168.11.0/24
J A

vifean] INTERNATIONAL
cisco . .
Networking G | r S | n | C—l_ Day
Brought to you by WOMEN

Academy

© 2023 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



o],
CISCO

The bridge to possible



