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このデモンストレーションについて 

 
この事前設定済みデモンストレーションのガイドには、次の内容が含まれています。 

 
要件 

 

このソリューションについて  

トポロジ 

 
はじめに 

 

シナリオ 1： Web セキュリティ アプライアンス ダッシュボードの概要 
 

シナリオ 2： アクセス ポリシー 

 

シナリオ 3： 識別プロファイル 

 

シナリオ 4： レポート 

 
 
 

 

要件 

 

次の表に、本デモンストレーションに必要な要件の概要を示します。 

 
表 1. 要件  
   

必須 オプション 
  

● Cisco AnyConnect® がインストールされているラップトップ ● オプションの要件はありません 
   

 
 
 

 

このソリューションについて 

 

Cisco Web セキュリティ アプライアンスは、インターネット トラフィックを傍受および監視するとともに、ポリシーを適用することによって、マ

ルウェア、機密データ損失、生産性低下、その他のインターネット ベースの脅威から社内ネットワークを保護することに役立ちます。1 つの

ソリューションで、高度な脅威防御、高度なマルウェア防御（AMP）、アプリケーションの可視性と制御（AVC）、洞察力に富んだレポート、セ

キュアなモビリティなどの機能を兼ね備えています。また、Web トラフィックの保護とコントロールを行いながら、導入を単純化し、コストを削

減します。 

 
新しい AsyncOS 10 リリースでは、リファラー ヘッダー バイパスのサポート、外部フィード処理、中間証明書サポートのほか、ユーザ エー

ジェント リストの更新、AMP プライベート クラウド サポート、AMP レポートの強化の新機能が追加されています。 
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トポロジ 

 
このコンテンツには、スクリプト形式のシナリオと、ソリューションの機能を実例で示すために事前設定されたユーザとコンポーネントが含ま

れています。コンポーネントのほとんどは、管理ユーザ アカウントを使用して任意の設定が可能です。コンポーネントへのアクセスに使用

する IP アドレスとユーザ アカウント資格情報は、アクティブ セッションの [トポロジ（Topology）] メニューのコンポーネント アイコンをクリッ

クして確認するか、それらを必要とするシナリオ内の手順で確認できます。 

 
図 1. dCloud のトポロジ  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
表 2. 機器の詳細     
       

名前 説明 ホスト名（FQDN） IP アドレス ユーザ名 パスワード 
      

WSA-HQ1 プロキシ WSA-HQ1 プロキシ  198.18.133.51:8080 admin C1sco12345 
      

WSA-HQ2 プロキシ WSA-HQ2 プロキシ  198.18.133.52:8080 admin C1sco12345 
      

WSA コネクタ WSA コネクタ  198.19.10.53:8080 admin C1sco12345 
       

SMA  セキュリティ管理アプライアンス  198.18.133.55 admin C1sco12345 
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はじめに 
 
 

プレゼンテーションの前に 

 

Cisco dCloud では、実際の対象者の前でプレゼンテーションを行う前に、アクティブなセッションを使用して、このドキュメントのタスクを

実施しておくことを強く推奨します。そうすることで、ドキュメントとコンテンツの構成に慣れることができます。 
 

場合によっては、環境を元の構成にリセットするため、このガイドに従った後に新しいセッションをスケジュールする必要があります。 
 

プレゼンテーションを成功させるためには、入念な準備が不可欠です。  
 
 
次の手順に従ってコンテンツのセッションをスケジュールし、プレゼンテーション環境を設定します。 

 
1. dCloud セッションを開始します。[手順を見る]   

 

注：セッションがアクティブになるまで最長で 10 分かかることがあります。  
 

2. 最適なパフォーマンスを得るために、Cisco AnyConnect VPN [手順を見る] およびラップトップのローカル RDP クライアント[手順を

見る]  を使用してワークステーションに接続します。 

 
ワークステーション 1：198.18.133.36、ユーザ名：dcloud\wsaproxy、パスワード：C1sco12345  

 

注：Cisco dCloud リモート デスクトップ クライアントを使用してワークステーションに接続することもできます [手順を見る] 。dCloud リ

モート デスクトップ クライアントは、最小限の操作でアクティブ セッションにアクセスする場合に最適です。ただし、この方法には、接続

ができない場合や、パフォーマンスが悪い場合があります。 

  

https://dcloud-cms.cisco.com/help/initiate-your-dcloud-session-with-a-router-japanese
https://dcloud-cms.cisco.com/help/connect-laptop-to-dcloud-session-using-cisco-anyconnect-vpn-client-japanese
https://dcloud-cms.cisco.com/help/using-local-rdp-client-on-windows-and-mac-laptop-japanese
https://dcloud-cms.cisco.com/help/using-local-rdp-client-on-windows-and-mac-laptop-japanese
https://dcloud-cms.cisco.com/help/using-browser-based-dcloud-remote-desktop-client-japanese
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シナリオ 1： Web セキュリティ アプライアンス ダッシュボードの概要 

 

 

手順 

 

1. ダッシュボードの上部には、システム アクティビティが表示されます。 

[システムの概要（System Overview）]：Web プロキシのトラフィックに関する情報が含まれます 

[システムリソース使用率（System Resource Utilization）]：CPU 使用率、RAM 使用量、ディスク使用率に関する情報  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

2. ダッシュボードの下部には、Web アクティビティが表示されます。 

[Webプロキシアクティビティ総数（Total Web Proxy Activity）] 

[疑わしいトランザクション（Suspected Transactions）] と [正常なトランザクション（Clean Transactions）] に関する Webプロキシ

の概要 

[疑わしいトランザクション（Suspected Transactions）] 

 
[疑わしいトランザクションの概要（Suspect Transactions Summary）] 

 

[URLカテゴリごとの上位トランザクション（Top Transactions by URL category）] 
 

[アプリケーションの種類ごとの上位トランザクション（Top Transactions by Application Type）] 
 

監視およびブロックされた [上位のマルウェアカテゴリ（Top Malware Categories）] 

ブロックまたは警告された [上位ユーザ（Top Users）] 
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3. 上にスクロールし、時間範囲を調整します（選択に応じて、データがどのように更新されるかを確認します）  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



 
 
 
 
 
 

Cisco dCloud 
 

 
 

© 2018 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. 7/36 ページ 
 

シナリオ 2： アクセス ポリシー 

 

 

手順 

 

アクセス ポリシー機能は、管理者が URL とブロックするマルウェアを設定するために使用します。 
 

1. ダッシュボードから、[Webセキュリティ マネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] の順に選択し 

ます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

2. デモには、事前に定義されたアクセス ポリシーが含まれています。[APマーケティング（AP Marketing）] をクリックします。  
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3. [アクセスポリシー（Access Policy）] ページには、ポリシー設定とメンバー定義が表示されます。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
4. グループ リンクをクリックします。グループが Active Directory から取得されます。[グループの編集（Edit Groups）] ページでは、 

アクセス ポリシーからグループを追加または削除できます。 

 
5. グループのいずれかを選択して、[追加（Add）] をクリックします。グループがポリシーに追加されます。  
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6. [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] の順に選択して、アクセス ポリシー

に戻ります。 

 

7. [APマーケティング（AP Marketing）] の [URLフィルタリング（URL filtering）] カテゴリをクリックします。監視されているカテゴリとブロッ

クされているカテゴリが確認できます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

8. この画面では、事前に定義された URL カテゴリが表示されます。お客様は、この定義済みカテゴリを使用して、自身のアクセプタブル 

ユース ポリシーを定義することができます。 
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9. [ストリーミング オーディオ（streaming audio）] カテゴリまでスクロール ダウンします。これはクォータ プロファイルで、ユーザがその

カテゴリを使用できる時間の上限（帯域幅での指定も可能）を設定できます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

10. メニューから、[Webセキュリティマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義（Define Time Ranges  

and Quotas）] の順に選択します。 

 

11. [メディア制限（Limit Media）] をクリックします。事前にクォータが定められています。時間とボリュームのクォータを確認します。

クォータのリセット時間を定めることもできます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

12. メニューから、[Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部 URL（Custom and External URL）]  

カテゴリの順に選択します。 
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13. [シスコ ソフトウェア（Cisco Software）] をクリックします。このカテゴリは、software.cisco.com にリダイレクトするように設定されて

います。この画面では、IP アドレス、ドメイン、URL、正規表現も定義できるため、ブロッキングや監視の対象を詳細に設定すること

ができます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

14. [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] の順に選択して、アクセス ポリシーに

戻ります。 

 

15. [APマーケティング（AP Marketing）] の [URLフィルタリング（URL filtering）] カテゴリをクリックし、[埋め込みおよび参照コンテンツの 

ブロックの例外（Exceptions to Blocking for Embedded/Referred Content）] までスクロール ダウンします。これにより、特定のコンテ

ンツが特定のソースからアクセスされるのを制限することができます。 

 

16. 例では、シスコのソフトウェアにはシスコ ドメイン上のユーザしかアクセスできないようになっています。 
 
 
 
 
 
 
 
 
 
 
 
 

 

17. [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] の順に選択して、アクセス ポリシーに

戻ります。 
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18. [APファイナンス（AP Finance）] の [アプリケーション（Applications）] をクリックします。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

19. [アプリケーションの可視性と制御（Application Visibility and Control）] 画面が表示されます。この画面では、特定の Web アプリケー

ションを検索し、パラメーターまたは制限を設定することができます。 

 

20. スクロール ダウンして、[インスタントメッセージ（Instant Messenging）] カテゴリに設定されている制限を確認します。プラス記号をク

リックすると、制限の詳細を開くことができます。たとえば、このデモでは、Yahoo Messenger がブロックされています。 
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21. [アプリケーションを検索（Search for Applications）] ドロップ ダウンをクリックします。「gmail」と入力すると、gmail の添付ファイルの

ダウンロードが制限されているのが確認できます。 
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22. [制限（Restrict）] リンクをクリックして、ブロックの詳細を確認します。  
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シナリオ 3： 識別プロファイル 

 

 

手順 

 

識別ポリシーは、複数のサブネットまたはプロトコルを特定のポリシーに組み込む手段として、アクセス ポリシーや復号ポリシーに関連付

けられています。 
 

1. ダッシュボードから、[Webセキュリティマネージャ（Web Security Manager）] > [識別ポリシー（Identification Policies）] の順に選択し

ます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2. デモには、事前に定義されたアクセス プロファイルが含まれています。[認証バイパス（Auth Bypass）] に、認証を除外されるサブ

ネットが含まれていることを確認します。 
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3. [Apple デバイス（Apple Devices）] プロファイルの [プロトコル（Protocols）] には [HTTP/HTTPS] が指定され、[ユーザ エージェント

（User Agent）] には、Safari のバージョンが指定されています。Kerberos 認証が必要となるように、ポリシーが設定されています。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

4. [グローバル認証ポリシー（Global Authentication Policy）] では、その他のすべてがカバーされています。  
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5. ダッシュボードから、[Webセキュリティ マネージャ（Web Security Manager）] > [復号ポリシー（Decryption Policies）] の順に選択し 

ます。 

 

6. 復号ポリシーは、SSL 復号を適用している管理者に適用されます。[DPユーザグループ（DP User Groups）] をクリックします。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

7. [DPユーザグループ（DP User Groups）] ページには、ポリシーが適用されるグループが表示されます。  
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8. [キャンセル（Cancel）] をクリックして、[復号ポリシー（Decryption Policies）] に戻り、[DPユーザグループ（DP User Groups）] の [URL 

フィルタリング（URL Filtering）] をクリックします。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

9. [DPユーザグループ（DP User Groups）] の [URL フィルタリング（URL Filtering）] には、復号されるさまざまな種類のトラフィックが 

表示されます。 
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10. [キャンセル（Cancel）] をクリックして、[復号ポリシー（Decryption Policies）] に戻り、[DPパススルー（DP Passthru）] をクリックします。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

11. これは、復号したくないポリシーに適用されます。このポリシーは、承認済みのすべてのユーザに適用されるため、グローバルです。  
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12. [キャンセル（Cancel）] をクリックして、[復号ポリシー（Decryption Policies）] に戻り、[DPパススルー（DP Passthru）] の [URL フィルタ

リング（URL Filtering）] をクリックします。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

13. パススルー ポリシーが、すべての Cisco ソフトウェアと Office 365 に適用されていることを確認します。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



 
 
 
 
 
 

Cisco dCloud 
 

 
 

© 2018 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. 21/36 ページ 
 

14. ダッシュボードから、[Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部 URL（Custom and External 

URL）] カテゴリを選択します。 

 

15. [O365フィードパススルー（O365 Feed PassThru）] をクリックします。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

16. Office 365 でのサポート機能が表示されます。[フィードファイルの場所（Feed File Location）] を確認します。WSA 外部リストが

フィードされ、カスタム URL カテゴリとして使用されます。 
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17. [キャンセル（Cancel）] をクリックして、[カスタムおよび外部 URL（Custom and External URL）] カテゴリに戻ります。[O365フィードパ

ススルー（O365 Feed PassThru）] の [フィード コンテンツ（Feed Content）] にある [表示（View）] をクリックします。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

18. [O365フィードパススルー（O365 Feed PassThru）] カテゴリに関連付けられた外部カテゴリ コンテンツの一覧が表示されます。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
19. [OK] をクリックします。 

 

20. [O365フィードパススルー（O365 Feed PassThru）] をクリックして、ポリシーを編集します。  
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21. [シスコフィード形式（Cisco Feed Format）] を選択します。HTTP または HTTPS プロトコルを使用して、ホワイト リストに登録された 

URL（またはブラック リストに登録された URL）のその他の外部フィードを参照できます。 
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シナリオ 4： レポート 

 

 

手順 

 

1. メニューから [レポート（Reporting）] > [ユーザ（Users）] を選択します。このレポートには、トランザクション、使用帯域幅など、さまざ

まな特性に分類されたユーザの概要が表示されます。 
 
 
注：データがすぐに表示されない場合は、時間範囲を 30 日に変更してください。  
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2. メニューから [レポート（Reporting）] > [Web サイト（Web Sites）] を選択します。このレポートには、最上位ドメイン、ブロックさ

れたトランザクション、一致するドメインにもとづいて Web サイトが表示されます。 
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3. スクロール ダウンし、Sherwin Automotive というドメイン名をクリックします。上位ユーザ、総トランザクション、ユーザ、一致するカテ

ゴリなどを含む Web サイトの詳細が表示されます。 
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4. [一致した URLカテゴリ] までスクロール ダウンし、[運輸（Transportation）] カテゴリをクリックします。  
 
 
 
 
 
 
 
 
 
 
 
 

 

5. このカテゴリに一致するドメインの詳細レポートが表示されます。トランザクションのレポートでは、Sherwin Automotive が上位のドメ

インとなっていることが確認できます。 
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6. [Webユーザ（Web Users）] セクションまでスクロール ダウンし、ユーザ名をクリックします。このレポートには、上位カテゴリ、上位ドメイン、 

一致したアプリケーション、AMP およびマルウェア脅威、使用ポリシーなど、ユーザの行動に関する詳細が表示されます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

7. スクロール ダウンして、このレポートには、Cisco AMP エンジンからの脅威情報や検出されたマルウェア脅威も表示されることを示し

ます。WSA は、サポート対象のすべてのマルウェア エンジンで有効になっており、AMP と統合されています。 
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8. メニューから [レポート（Reporting）] > [マルウェア対策（Anti Malware）] を選択します。このレポートにはマルウェア対策の統計情報が

表示されます。ブロックされたマルウェアや監視されたマルウェアなどが確認できます。 
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9. マルウェアの一覧の中から、脅威を 1 つクリックします。このレポートには、時間範囲やリスクのあるクライアントを含む、脅威に関する

詳細が表示されます。 
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10. メニューから [レポート（Reporting）] > [高度なマルウェア防御（Advanced Malware Protection）] を選択します。このレポートには、

AMP によって捕捉/スキャンされた脅威の詳細が表示されます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

11. [マルウェア脅威ファイル（Malware Threat Files）] までスクロール ダウンします。特定の脅威に関する情報が表示されます。  
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12. SHA ファイルのいずれかをクリックします。このレポートには、ダウンロードされた後にブロックされたファイルの名前が表示されます。  
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13. [詳細（More Details）] セクションまでスクロール ダウンしてリンクをクリックすると、Web トラッキングに関する詳細を確認できます。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

14. 複数のカテゴリを指定して、Web トラッキングの詳細をフィルタリングできます。  
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15. [詳細（More Details）] セクションに戻り、[ファイルレピュテーションと分析レポート（File Reputation and Analysis Report）] をクリックし 

ます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

注：ブロックされた対象や WSA に送信された対象によっては、情報がすぐに表示されない場合があります。これは、レピュテーションによっ

て即座にブロックされたり、分析が実行中であったりするためです。 
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16. メニューから [レポート（Reporting）] > [Web トラッキング（Web Tracking）] を選択します。検索ボックスを使用して、[Webサイト

（Website）] に、「Cisco.com」と入力します。[時間範囲（Time Range）] を [30 日間（30 days）] に設定します。[検索（Search）] をクリッ

クします。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

17. ドメインに一致するすべてのサイトについて、判定結果、使用帯域幅、アクセス ユーザなどが表示されます。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 

Cisco dCloud 
 

 
 

 

© 2018 Cisco Systems, Inc. All rights reserved. 

Cisco、Cisco Systems、および Cisco Systems ロゴは、Cisco Systems, Inc. またはその関連会社の米国およびその他の一定の国における登録商標または商標です。 

本書類またはウェブサイトに掲載されているその他の商標はそれぞれの権利者の財産です。 

「パートナー」または「partner」という用語の使用は Cisco と他社との間のパートナーシップ関係を意味するものではありません。(1502R)  

この資料の記載内容は 2018 年 3 月現在のものです。 

この資料に記載された仕様は予告なく変更する場合があります。 

 

 

 

 

シスコシステムズ合同会社 

〒 ‐ 東京都港区赤坂 ミッドタウン・タワー

 

 

 

お問い合せ先 

 
 


